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O artigo propde analisar quais sdo as medidas tomadas por Israel em termos
de infraestrutura de defesa cibernética. O objetivo principal é apresentar os elementos
que compde a infraestrutura de defesa cibernética do Estado judeu, bem como sua
evolucao, e para este feito, busca-se analisar os documentos e marcos de referéncia
em matéria cibernética, incluindo o estudo do atual documento de defesa nacional
divulgado em 2015, The Israel Defense Forces Strategy (2015), quanto a interpretagcéo
do Estado em relagdo ao ciberespago e construgcdo de capacidades tecnoldgicas
militares. Como hipétese preliminar, consideramos que Israel atribui prioridade para o
setor cibernético em seu plano de defesa multidimensional, tendo uma infraestrutura
de defesa composta pela consolidada cooperagao tripartite entre Estado, setor privado
e academia. Prioridade a qual, conforme sera demonstrado se condiciona devido a
sua especifica dindmica securitaria regional representada pela presenca efetiva de
atividades cibernéticas realizadas majoritariamente por fontes n&o tradicionais
provenientes de grupos militares armados e sociedade civil.

Muitos temas que hoje sdo quase inerentes ao processo de socializagao
humana passaram a receber atengcdo no espectro das ameagas de seguranga. O
avango da tecnologia de informagao e comunicagao (TIC’s) e a popularizagdo do
acesso a internet criaram processos inseridos em um ambiente complexo por sua
natureza e até entdo obscuro nas discussbdes das Relagdes Internacionais, no qual
todos estdo inseridos de alguma forma: o espaco cibernético. Trata-se de uma
dimenséo virtual que se sustenta em primeiro lugar pela agdo humana, portanto, é
primordial pensa-la como um recurso de poder de quem a prioriza.

A literatura apresenta diferentes definicbes do ciberespaco, muitas ainda em

desenvolvimento, e muitas sao interpretativas, de modo que ndo ha um consenso.
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Para Kuhel (2009), o ciberespaco trata-se de um dominio operacional marcado “pelo
uso da eletroeletrénica e do espectro eletromagnético com a finalidade de criagao,
armazenamento, modificacdo e/ou troca de informagdes através de redes
interconectadas e interdependentes” (KUEHL, 2009, p. 29). Por sua vez, Ventre
(2011), identifica que “o ciberespago € representado em trés camadas: camada
inferior: infraestrutura (hardware); camada intermediaria (software) e a camada
superior cognitiva” (VENTRE, 2011, p. 34). A esséncia da definicao de Ventre (2011)
€ a caracteristica de transversalidade do ciberespaco entre os espagos virtual e real.
Terra, ar, mar e espaco sideral fazem parte do espaco real e sdo compostas pela
existéncia de sistemas de telecomunicacoées, internet, infraestrutura, ordenadores,
IP’s, etc. Na dimensé&o virtual encontra-se o ciberespaco — € quando essas duas
dimensdes se entrelagam e interagem que ocorrem os ataques cibernéticos. Quando
essa dimensao se insere em um conflito armado que ocorre a Guerra Cibernética
(VENTRE, 2011).

Os ataques cibernéticos, portanto sao atos agressivos que partem da dimensao
real, e por meio da dimenséo virtual alcangam determinado objetivo cujo impacto nao
se limita apenas ao ciberespag¢o — como no caso do Stuxnet. Podem ocorrer nas trés
camadas: hardware, quando direcionado a redes; software quando direcionado a
espionagem e na camada humana cognitiva quando o objetivo € transmitir uma
mensagem, comunicar ou informar. Ja a Guerra cibernética & definida “como a
dimenséo cibernética de um conflito armado” (VENTRE, 2011, p. 37), fator o qual
alavancou aos Estados o investimento de infraestrutura e estratégias de ciberdefesa
e ciberseguranca, o que também ocorreu aos atores nao estatais conforme explorado
por Barker (2019).

Para Barker (2019) os mesmos conceitos trabalhados na Guerra, como ataque,
defesa, privacidade, seguranga foram transpostos para o “mundo cibernético”. Nesse
processo, além do engajamento dos Estados, os grupos nao estatais expandiram seu
escopo da guerra tradicional para a esfera cibernética, o que gera uma relagdo de
igualdade perante a capacidade dos Estados Nagdes (BARKER, 2019, p. 4). Ou seja,
o ponto de Barker (2019) é salientar que as atividades cibernéticas podem ser
avancadas de forma equiparada tanto por Estados quanto por atores néo estatais,
tendo os ultimos menos riscos do que os Estados, devido sua baixa infraestrutura para

ataque (BARKER, 2019, p. 4). Esse elemento na configuragdo da guerra cibernética



interessa a esta proposta, dado que Israel pertence a um entorno regional
caracterizado pela alta presenca relativa de atores n&o estatais.

Israel enfrenta um cenario de legitimidade contestada no seu entorno desde
sua fundacao, 1948, até aos dias atuais. Autodeclarado como um Estado judeu, em
meio a um “nucleo arabe fragmentado em multiplos territérios” (HINNEBUSCH, 2003,
p. 3), o investimento do Estado em inovagéao tecnoldgica para defesa é uma prioridade.
Nao obstante, essa prioridade foi impulsionada pelos recorrentes ataques cibernéticos
que o Estado enfrentou a partir dos anos dois mil, especialmente apds seu suposto
envolvimento no caso do Worm Stuxnet.

O entorno regional israelense caracteriza-se por uma configuragdo com
correlacdo de forgas estatais e ndo estatais que investem em medidas de
infraestrutura cibernética. Quanto a primeira, Israel enfrentou ataques em sua maioria
protagonizados pelo Ird, mas também por Turquia, Africa do Sul, Russia e China
(COHEN, FREILCH E SIBONI, 2015). Quanto aos atores n&o estatais estabelece-se
o recorte de grupos armados nao estatais, sendo os principais Hezbollah (sede no
Libano) e Hamas, (sede na Palestina), e a atuagao da sociedade civil, que se inclui
nesse processo por meio da atuacdo de Hackers ativistas.

O caso do worm Stuxnet representou em nivel internacional um alerta para os
Estados investirem em tecnologia cibernética. No cenario israelense, nesse mesmo
contexto, foi criado em 2011 o National Cyber Boureau (NCB), uma agéncia
governamental que atua em parceria tanto com o setor privado, quanto com o setor
académico para o desenvolvimento de politicas de ciberseguranca e lideranga global
no meio. O NCB é um 6rgao fundamental para a pesquisa e mapeamento dos ataques
cibernéticos ao pais e no fomento do desenvolvimento de tecnologia para combaté-
los (COHEN, FREILCH E SIBONI 2015, p. 4).

Os ataques a Israel sao realizados, em sua maioria, no mesmo periodo das
Operagdes Militares lideradas pelas Forgas de Defesa Israelense (FDI), no territorio
da Faixa de Gaza. No entanto, esse fato ndo é uma regra. Conforme apontam Cohen,
Freilch e Siboni (2015), algo interessante a ser notado no rastreamento dos ataques
contra Israel € que nem sempre ha uma motivagao direcionada a um periodo ou
acontecimento, mas sim a motivagao geral € a desestabilizagao interna do pais para
um “cessar fogo” de suas politicas ofensivas (COHEN, FREILCH E SIBONI 2015).

A partir dos dados divulgados pelo NCB, estima-se que Israel sofre ataques

com origem de grupos estatais e ndo-estatais, os quais o pais aponta serem lideradas



pelo Ira, Hezbollah e Hamas. Em 2011, Israel acusou o Ird de liderar a Operacéao
“Newscaster” contra Israel e Estados Unidos. A Operagao consistiu na criacdo de
falsas identidades virtuais com lagos de funcionarios do governo e reporteres. O
ataque comprometeu mais de dois mil computadores e foi descoberto somente em
2014. Dois anos antes (2013), Israel havia acusado novamente o Ird, Hamas e
Hezbollah como responsaveis por uma série de ataques que se sucederam aos
sistemas nacionais vitais do pais, como agua, energia e bancos (COHEN, FREILCH
E SIBONI 2015, p. 4).

1. RESULTADOS OBTIDOS

Israel é reconhecido mundialmente pelo seu envolvimento com tecnologias de
inovacao, fomento a pesquisa cientifica e desenvolvimento de startups. Segundo
dados do centro israelense Central Bureau of Statistics, em 2014, dentro do escopo
de paises da Organizagao para a Cooperacao e Desenvolvimento Econémico (OCDE)
o Estado judeu ocupou o segundo lugar de lideranga dos gastos (como porcentagem
do PIB nacional) em pesquisa e inovacgao tecnoldgica, conforme aponta o relatério
desenvolvido no CCDCOE. Estao incluidos nesse processo de desenvolvimento, a
instalagdo de tecnologias avangadas de infraestrutura de comunicagao, que incluem
além de cabos fixos, a construgao de fibra ética (CCDCOE, 2017, p. 6).

Conforme aponta Tabanksy (2016), o alto investimento em tecnologia sob
iniciativa do Estado, fez com que o pais se utilizasse de cyber poder na aplicagéo do
hard power e dissuasao da sua politica defesa, especialmente frente ao Ird nuclear.
No que tange o investimento de tecnologia cibernética para defesa nacional, Tabansky
(2016) aponta que a tecnologia cibernética oferece ferramentas novas e acessiveis
para o alcance mais rapido de seus interesses no conflito. Isso inclui arquitetura de
rede e de sistema, criptografia, amostras de malware, comandos militares e
indicadores de defensores cibernéticos (TABANSKY, 2016, p. 51). A seguir,
apresenta-se o resultado obtido da pesquisa com o mapeamento deste investimento
a partir da sua consolidada estrutura tripartite de defesa cibernética composta por
Estado, Setor Privado e academia.

Quadro 1: Estrutura Tripartite de Defesa Cibernética Israelense



National Cyber Directorate
AGENCIAS National Cyber Bureau
ESTATAIS National Cyber Security Authorithy
ESTATAL
FORCAS Computing and Information System
ARMADAS School for Computer Professions
(Forcgas de Unit 8200
Defesa C4l Directorate
Israelenses)
Israel Inovation Cyber Arena
Israel Aerospace Industries (lAl)
PRIVADO Israeli Companies Consortium (IC3)

CyberGym?

Technion-Israel Institute of Tecnology (Haifa)

Blavtnink Interdisciplinary Cyber Research Centre (ICRC)
ACADEMICO Israel Inovation Cyber Arena - Universidade de Nege/ Ben-Gurion
University

Magshimim e Nitzanei Magshimin Programs

Fonte: elaboragao prépria.

Quadro 2: Documentos e Legislagdes de referéncia de Israel

Computers Low 1995
Resolugao No. 3611 2011
Resolugao No. 2443, “Advancing National Regulation and 2015
Governmental

Resolugao No. 2444 “Advancing the National Preparedness for 2015
Cyber Defense”.

Israel Defense Forces Srategy (IDF) 2015
Resolucdo No. 3270 2017
Memorandum: Cyber Defense Law and the National Cyber System 2018

Fonte: Elaboracgéao prépria.
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