CYBER-CID DA SALA DE AULA
PARA O COMPUTADOR

Os desafios da cidadania cibernética
na era da informacao.
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O Nucleo de Estudos Americanos

O Nucleo de Estudos Americanos (NEA), vinculado ao
Departamento de Ciéncia Politica da Universidade Federal de
Pernambuco (UFPE), é formado, majoritariamente, por discentes do
curso de Ciéncia Politica e coordenado pelo Prof. Dr. Marcos A. Guedes de
Oliveira. O grupo empreende pesquisas e projetos em trés principais
areas: Politica Externa, Defesa e Cibernética. No projeto CYBER-CID da
sala de aula para o computador, o grupo enseja, sobretudo, aproximar a
comunidade académica da populacao.

O projeto CYBER-CID

A Era da Informacdo trouxe consigo novos mecanismos de
sociabilidade, bem como grandes desafios a cidadania. O projeto CYBER-
CID aborda essa nova realidade através de um conjunto de
modulos/aulas, pensando solugbes para essas novas demandas.

Ressalta-se, também, a importancia da aproximacao entre a
academia e a sociedade, através de atividades de extensao universitaria.
Esta cartilha é resultado de um esfor¢o de reunir o contetldo ministrado
em curso piloto (realizado, em 2019, na Biblioteca do Compaz Ariano
Suassuna), de forma a ampliar o alcance e impacto de nosso projeto.
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Acesso a informacao /

O acesso a informacao € necessario para o exercicio '\
da cidadania. Atraves dele os cidadaos podem realizaro
controle das acoes estatais e garantir seus direitos. A Lei S+
de Acesso a Informagdo (LAl) atua justamente nisso, ao \
promover maior transparéncia no processo decisorio e .
cooperacao entre os 6rgaos publicos e os cidadaos. -

Informagdo: transmissdo de noticias, comunicagdo, agdo de
informar-se, ensinamento, transmissio de conhecimento,

indagacdo, opinido sobre o procedimento de alguém, parecer
técnico dado por repartigdo, servidor ou funcionario

publico, investigagdo, inquérito. { \7\

A ERA DA INFORMACKO

Fonte: MENDEL, Toby. Liberdade de informacdo: um estudo
de direito comparado. 2.ed. — Brasilia : UNESCO, 2089.

Direito universal: a informagdo sob guarda do Estado é
sempre plblica, devendo o acesso a ela ser restringido

apenas em casos que justifiquem o sigilo.

Lei de Acesso a Informacao
(LAI): Lei N° 12.527/2012

Normas para Acesso a
Informagao:

inciso XXXIITI;
paragrafo 3°

grafo 2°.

Fonte: Constituicdo Federal (1988)

LIBERDADE DE EXPRESSAD

A democracia gira em torno da capacidade dos individuos de
participar de modo efetivo da tomada de decisdes que os
afeta. As sociedades democraticas dispoem de ampla gama de
mecanismos participativos, desde eleigdes regulares ateé
6rgdos de vigilancia mantidos pelos cidaddos, nas é&reas de
educagdo pldblica e servigos de salide, mecanismos para
apreciacao de projetos de politicas publicas, leis ou
programas de desenvolvimento.
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“Se o direito a liberdade de expressao -
que compreende o direito de Dbuscar,
receber e transmitir informacoes e -ideias
- nao é respeitado, nao é possivel exercer
o direito ao voto, além das violagdoes de

direitos humanos ocorrerem em segredo, e
de nao haver como denunciar a corrupgao e
a ineficiéncia dos governos”

(Diretor-geral ass
- preficio a obra
MENDEL, T. 26889)

ente do setor de comunicagdo e informacio da UNESCO KHAN, A. W.
iberdade de Informagio - um estudo de direito comparado®.

Infraestrutura de rede

O ciberespaco €, cada vez mais, frequentado
pelas novas geracdes, estimuladas a vivenciarem o
mundo virtual desde muito cedo, entender as
configuracoes da navegacao em rede é de suma
importancia. Por isso, pergunta-se: o que sao 0s virus?
Como atuam?

0 QUE S0 VRus?

Um virus de computador é um software
malicioso que infecta o sistema e faz
copias de si, tentando se espalhar para
outros dispositivos conectados na rede.
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\\ The Creeper - 1971 Rabbit - 1972
\
N “Eu sou o Creeper, pegue-me Primeiro virus malicioso,
se puder!” | e reproduzia até o sistema
parar de funcionar.
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. Histdue bos ViRus

Neste mesmo ano foi criada
a primeira versado do Avast
para combater um virus
chamado Viena.

Criado em 1987 por Andreas
Lining e Kai Figge para a
plataforma Atari ST
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Tipos de Virus

Trojan

Vem escondido e envia os
dados externamente, sem
notificar o usuario. Tipo
mais comum de virus.

RansomWare

Sequestra seus dados com
criptografia para
extorquir os usudrios.

BackDoor

Nétodo de entrada em
sistemas que pode ser
usado pela fabricante,
hackers ou crackers,

KeyLogger

Visa capturar tudo o que o
usuario digita, incluindo
senhas, e mandar para o
invasor .

SpyWare

Trabalhando em conjunto
com 0 adware, captura seus
dados para personalizar
aniincios.

Zombie

(ontrolado remotamente
pelo invasor, que pode
usar seu pc para qualquer
coisa, inclusive
disseminar mais virus,

AdWare

Tem como objetivo exibir o
naximo de aniincios sem a
permissao do usuario.

Macro

Se vinculam a arquivos e
sao executados quando o

arquivo é aberto., Similar
ao trojan, mas permanece

dormente, .

Hijackers

Sequestram seu navegador
para alterar resultados de
pesquisa e exibir
AdWaresx,

Haol23.

. <

Virus de Boot

Infecta o setor de boot do
sistema operacional, sendo
carregado junto com ele,
Um dos primeiros tipos.

Worm

Tem apenas o intuito de se
espalhar (usando qualquer
meio possivel), sem causar
dano, para ficar
conhecido.

Time Bomb

Sao programados para
executarem na data
especificada pelo invasor,

§

Crimes Cibernéticos

O Marco Civil da Internet, ou a Constituicao da
Internet no Brasil, abriga os direitos e deveres dos
usuarios e provedores das redes. Os dados dos individuos
sao informacoes elementares do direito a privacidade e
devem ser respeitados, tanto pela iniciativa privada
quanto pelo governo. Além disso, em 2018, foi criada a
primeira Lei que trata exclusivamente dos dados dos
cidadaos brasileiros - a Lei Geral de Protecao de Dados.

Em casos de mau uso das redes (injuria racial,
ameaca, pornografia infanto-juvenil, delitos de o&dio,
registro nao autorizado de nudez, sexo, disponibilizacao
nas redes) o Direito Penal Brasileiro sera aplicado.
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Alguns Crimes Cibernéticosno COMO DENUN(CIAR!

Codigo Penal Brasileiro FACy g
® (AROLINA DIECKMANN: [NVASKO DE QUALQUER DISPOSTIVO | CONV[M[ (oM
(ART. 154- ) ALGUEW py
@ DIVULGAGD: CENA DE ESTUPRO, DE NUDEZ OU DE SEXO EXPLICITO o = CONFLgw
StM A DEVIDA ATORIZAGRD DS PARTICIANTES (AT 218 -( AUAKIAL PRI &

@ REGISTRO: CENA DE ESTUPRD, DE NUDEZ OU DE SEXO EXPLICITO SEM A
DEVIDA AUTORTZACAO. (ART. 216 -8)

° PORNOGRAFIA DE VINGANCA (ART 213-()



Uso das Redes Sociais 0 QU[ SKD FIFVEWN

Com o advento das redes sociais e o crescente
numero de usuarios, a socializacao virtual se tornou um
fenbmeno cotidiano. E, ao mesmo tempo que ela Desinformagéo
promove a aproximagao de pessoas, o compartilhamento
de noticias e o aprendizado, também estao associadas ao

roubo de dados pessoais, ao compartilhamento de Informag:éo
noticias falsas e a manipulacao da opiniao publica. Fake News equivocada

maldosa

feito pelos usudrios.
COMO (E QUANDD) SURGIRAM AS REDES SOCIALS! STTES PARA FACT CHECHING

As pessoas tém a necessidade de se comunicar e interagir em

grupos. Apés o surgimento da internet para uso civil, na Agéncia Lupa - Revista Piaut: Fato ou Fake - Gl:

década de 70, as pessoas ja interagiam em chats e féruns de piaui, folha.uol,com. br/lupa 81.glabo. com/fato~ou-Fake

discussdo desde a década de 8e. AGE Fatos: E<Farsss, < RT:
aosfatos.org e-farsas.com

Porém, o primeiro site reconhecido como uma rede social
surgiu apenas em 1997. Chamado de Six Degrees, nele o
usuario criava um perfil e poderia criar vinculos com os
outros usuarios.

Boatos.org: Salde sem Fake News - Ministério da
boatos.org Salide:
saude.gov.br/fakenews

Google
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