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ESPIONAGEM CIBERNETICA EM TEMPOS DE COVID-19

Bruna Toso de Alcantara'

A dependéncia tecnoldgica da sociedade do século XXI ndo ¢ algo novo, tdo pouco o
uso do ciberespago como um novo meio de competi¢ao geopolitica. De acordo com Buchanan
(2020, p. 3, tradugdo nossa) uma nova forma de estadismo surge com hackers governamentais
jogando um “jogo interminavel de espionagem e decepgdo, ataque e contra-ataque,
desestabilizacdo e retaliacao”. Essa nova tendéncia de estadismo nao deixaria de cessar em
tempos de pandemia.

O que torna essa nova forma de estadismo mais relevante nesses tempos de incerteza ¢
a viabilidade do transbordamento das atividades digitais para o mundo fisico envolvendo a
perda de vidas humanas. Em outras palavras, a probabilidade dos efeitos do mundo digital se
materializarem no mundo fisico ¢ alta quando os alvos de ataques cibernéticos se tornam
infraestruturas criticas relacionadas a satide. Sendo potencializados quando, em um movimento
ndo precedente de presenca online, grande parte da populagdo conduz uma série de atividades
sem os cuidados adequados de higiene cibernética ou sem pensamento critico ante a busca por
informagdes relacionadas ao novo virus, que acabam alimentando campanhas de
desinformacao.

O uso de hackers patrocinados pelos Estados pode levar a reconfiguragdes ou reagdes
no cenario internacional com consequéncias que podem perdurar mais tempo que o atual
coronavirus. Dessa forma, o presente artigo busca esclarecer em particular como uma das
atividades que compde a nova forma de estadismo, a espionagem no ciberespago, vem se
desenvolvendo durante a pandemia e quais reagdes isso tem gerado no mundo fisico.

Espionagem cibernética durante a pandemia

Desde o inicio da pandemia observou-se um aumento crescente de atividades maliciosas
online. Segundo Izumi Nakamitsu (2020), alta representante das Nac¢des Unidas (ONU) para
desarmamento, houve um aumento de 600% em emails maliciosos durante a pandemia de
COVID-19, além de relatorios no mundo todo apontando para ataques contra organizagdes de
saude e instalacdes de pesquisa médica. Esses atores maliciosos agem “tirando proveito de
caracteristicas humanas como curiosidade e preocupagcdo com a pandemia de coronavirus”
(NCSC; CISA, 2020, p.3, traducdo nossa).

De fato, segundo Charity Wright, analista de ameaga cibernética da IntSights:

...os bandidos, sejam cibercriminosos ou trabalhando para um governo, ou forgas
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armadas, estdo procurando a maneira mais facil possivel de obter acesso a rede ¢ obter
as informagdes de que precisam de seus adversarios. Se isso significa usar o
coronavirus ¢ essa pandemia como uma atragao, ¢ esse ¢ o ponto de entrada mais facil,
¢ definitivamente o que eles fardio (WRIGHT apud GREIG, 2020, online, traducdo
nossa).

Dessa forma, os atores maliciosos usam de engenharia social para muitas vezes conseguir um
hop-point, ou seja, um sistema com uma posicdo estratégica para comprometer sistemas
adicionais dentro da rede alvo.

O acesso as redes alvo pode ser usado como parte de planos estratégicos de longo prazo,
envolvendo campanhas de espionagem. De fato, relatorios do Cyber Threat Intelligence Center
do grupo Thales? e a empresa de inteligéncia contra ameagcas cibernéticas IntSights®, mostram
que varios grupos de hackers patrocinados pelo Estado estao usando o COVI-19 como parte de
suas campanhas de espionagem. Os relatorios explicam que agentes mal-intencionados usam
muitas vezes phishing/spear-phishing para atingir seus alvos. Em esséncia eles imitam uma
fonte confiavel e oferecem documentos supostamente contendo informag¢des do COVID-19,
atraindo seus alvos para a abertura desses documentos e, sem saber, baixando um malware
oculto. Uma vez baixado, o malware fornece controle remoto do dispositivo infectado. Essas
atividades envolvem atores que podem ser associados a Russia (grupo Hades), China (Mustang
e Vicious Panda), Coreia do Norte (Kimsuky) e Paquistdo (APT36). Esses atores ja afetaram
alvos na Ucrania, Taiwan, Vietna, Mongolia, Coreia do Sul e [ndia.

Esses resultados sdo relevantes, pois como alerta Buchanan (2020) o acesso as redes
alvo pode gerar altas recompensas, que podem ser aproveitadas obtendo informagdes a nivel
militar, diplomatico, industrial e de inteligéncia. Ademais, usando hackers para agir em seu
nome, Estados conseguem se distanciar de responsabilidades ante a legislacdo internacional (ex.
negacdo plausivel), além de evitar conflitos diretos com seus alvos (MAURER, 2018).

Reacdes do mundo fisico
Embora haja um baixo risco de retaliagao para Estados patrocinando hackers em operagdes
usais de espionagem cibernética, em tempos de COVID-19, as campanhas de espionagem se
focam em informagdes sobre o virus, fazendo com que as apostas estejam “mais altas” e
potencialmente mudando essa tendéncia de baixo risco estatal. Segundo Sanger e Perlroth (2020)
mais de uma dazia de paises reimplantaram hackers militares e de inteligéncia para recolher o que
pudessem sobre as respostas de outras nagdes ao virus. Diante do aumento de ataques cibernéticos,

espionagem cibernética e desinformacao no ciberespaco, o subsecretario-geral da ONU, Fabrizio

2 A Thales é uma empresa global com operagdes em todos os continentes, atendendo a cinco principais mercados:
aeroespacial, espacial, transporte terrestre, defesa e seguranca e seguranca digital. Ela possui o Estado francés como
stakeholder, compreendendo 25.7% de de sua estrutura (THALES,2020)

3 O IntSights é um empresa é de seguranga cibernética orientada a inteligéncia que oferece inteligéncia rapida e
precisa sobre ameagas cibernéticas e mitigacao de incidentes em tempo real. Foi fundada em 2015 por ex-membros
de uma unidade de inteligéncia de elite das Forgas de Defesa de Israel (INTSIGHTS, 2020)
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Hochschild (2020), pediu em abril um “cessar-fogo digital” global imediato durante a pandemia,
e reacOes estatais comegaram a proliferar.

O Reino Unido e os Estados Unidos ja haviam emitido um comunicado conjunto, em 08
de abril, fornecendo informagdes sobre a exploragdo do COVID-19 por ameagas persistentes
avancadas (normalmente ligadas aos Estados) (NCSC, CISA,2020a). Em 05 de maio, esses paises
lancaram novo comunicado para especificar que essas ameagas (APTs) estavam direcionando
seus ataques cibernéticos a servigos essenciais e de saude, mas ndo indicaram nos documentos
nenhum pais ou grupo de paises ligados a essas atividades (NCSC, CISA, 2020b). Esse cendrio
mudou uma semana depois (no dia 13 de maio) quando os Estados Unidos acusaram formalmente
a China pelo financiamento e operacionalizagdo de células hackers que se infiltram em
laboratorios de pesquisa trabalhando em respostas ao COVID-19 (FBI; CISA, 2020).

Pouco tempo apds a acusagdo dos Estados Unidos, todos os paises pertencentes a Alianga
dos Cinco Olhos* pronunciaram-se em relagdo a espionagem por hackers patrocinados pelos
Estados as instalagdes de pesquisa voltadas ao coronavirus. As agéncias de inteligéncia britanica
MI6 e MIS pediram que o governo repensasse suas relagdes com a China (DONNELLY, 2020).
O Departamento de Relagdes Exteriores e Comércio australiano acusou, sem nomeagao, paises
de conduzirem e apoiarem ataques cibernéticos sob a cobertura da crise do coronavirus (TILLET,
2020). As duas maiores agéncias de inteligéncia canadenses (Canadian Security Intelligence
Service e Communications Security Establishment) expressaram que os atores patrocinados pelo
Estado mudaram de foco durante a pandemia e que a propriedade intelectual canadense
representaria um alvo valioso (TUNNEY, 2020). O Gabinete de Seguranca das Comunicagdes
(Communications Security Bureau) do Governo neozeladés pediu aos hackers que nao alvejassem
a pesquisa de coronavirus (BURROWS, 2020).

Além dessa movimentagdo, em reunido informal do Conselho de Seguranga das Nagdes
Unidas, transmitida via Youtube, no dia 22 de maio de 2020, todos os paises da Alianga
ressaltaram a aplicabilidade do direito internacional no ciberespaco e a aplicabilidade da estrutura
criada a partir dos relatérios do Grupo de Peritos Governamentais das Nagdes Unidas no dominio
da informacao e das telecomunicacdes no contexto da seguranga internacional (UNGGE), sobre
o comportamento estatal responsavel no ciberespaco. Nas declaragdes, os Estados Unidos
reforcaram que haveria consequéncias caso os Estados ndo respeitassem a estrutura de
comportamento estatal responsavel (CHALET, 2020) e o Reino Unido enfatizou que atores hostis
deveriam entender que “o comportamento estatal irresponsavel no ciberespaco carregard um
custo” (ROSCOE, 2020, p.1,traducdo nossa).

Consideracoes finais

4 Estados Unidos, Reino Unido, Canada, Australia e Nova Zelandia compdem a Alianga dos Cinco Olhos, que é uma
coalizdo de agéncias de inteligéncia independentes. (DAILEY, 2017)
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Diante deste cenario, o que se pode constatar ¢ que a acusagdo a China em particular, vai
de encontro com a politica de Trump de minar politicamente o pais e responsabiliza-lo pelo
momento vivido atualmente com a pandemia. Esse movimento pode ter grande repercussao para
a China como fornecedora tecnologica, especialmente em se tratando de redes 5G, pois o pais
poderia perder mercados para concorrentes ocidentais e influéncia em vérias partes do globo.

Assim, se por um lado as acusagdes podem levar a potenciais retaliacdes “offline”, as
quais podem ndo se restringir ao campo econdmico e politico, por outro lado, 0 movimento
conjunto da Alianc¢a dos Cinco Olhos direta ou indiretamente pode desencadear avangos legais
necessarios ao ciberespago. Conforme Finnemore ¢ Hollis (2019) acusagdes de agdes cibernéticas
bem construidas podem: (a) criar oportunidades para clarificar atuais leis de direito internacional
e/ou criar novas leis que possam ser postas em pratica para o &mbito digital; (b) compreender uma
pratica geral que mais tarde poderia ser aceita como opinio juris; (c) incitar Estados a
desenvolverem uma instituicao imparcial para atribuir ou advogar por direitos internacionais e (d)
contribuir para consideragdes de instrumentos legais adicionais Uteis para fazer essas acusagoes.

Qual cenario podera se desenvolver ainda ¢ incerto. Contudo, o que se pode apontar € que
as acoes e acusagdes feitas neste momento de pandemia, seja em particular a China ou a outros

paises, poderao contribuir de alguma forma para a forma¢ao de um “novo normal” mundial.
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