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Em depoimento sobre as relagdes China - EUA no ano de 2019, o estrategista Andrew
Krepinevich pontuou que existe a probabilidade de que a sociedade testemunhe mudancas
perturbadoras de competi¢do militar nos proximos anos, o que poderia revelar uma nova
revolucdo neste setor. Dentre as formas que o autor cita de empregos modernos no campo de
batalha, a guerra algoritmica - que se manifesta por meio de operagdes dominadas pelo
emprego de sistemas de inteligéncia artificial - seria uma tendéncia a ser aplicada em conjunto
com outras forcas (KREPINEVICH, 2019).

Além disso, em matéria recente, o autor ressaltou a complexidade dos combatentes em
funcdo da ampliacdo de dominios de guerra, cuja interconectividade ¢ capaz de afetar uns aos
outros, sendo eles, para além dos ambitos tradicionais: o submarino (undersea), o mar profundo
(seabed), o eletromagnético, o espaco e ciberespaco (KREPINEVICH, 2020). Nessa
perspectiva, as tecnologias de informagdo e comunicagdo e os avangos da performance
computacional t€ém proporcionado o aumento de velocidade e precisdo de artefatos militares
sem precedentes na humanidade.

Diante desse cendrio, os oficiais do Departamento de Defesa dos EUA tém sido
treinados para compreender como as tecnologias em operagdes cibernéticas estdo sendo
integradas a guerra moderna, incluindo uma exploracao da histéria da tecnologia emergente e
seu impacto nas for¢as armadas. Além disso, a compreensdo da forma pela qual o
desdobramento de capacidades modernas permite novas consideragdes na formacao e pratica
da estratégia tem sido um desafio para a comunidade militar. Com efeito, conforme assenta
Ben Connable et al. (2019), a melhor tecnologia do mundo torna-se irrelevante sem o seu
devido conhecimento e coordenacao pelos seus combatentes aliados aos fundamentos basicos
de doutrina no campo de batalha.

Isto posto, ainda que algumas tecnologias de ponta tenham o potencial de aumentar o
poder militar, a sua devida integracdo com o corpo de talentos se torna mais efetiva com a
compreensdo dos seus limites, suas capacidades e o seu uso ético conforme as leis e a doutrina
nacionais e internacionais de guerra. Nesse sentido, o Departamento de Defesa dos EUA (2020)
langou um documento no qual apresenta o curriculo educacional em matéria de inteligéncia
artificial - cuja promessa tecnologica de aumento de poder militar tem provocado um misto de
euforia pelas suas capacidades e especulagdes acerca da substituicdo do homem pelas maquinas
na guerra.

Ressalta-se que a inteligéncia artificial ndo ¢ uma tnica peca de hardware ou software,
mas um conjunto de tecnologias que necessita de uma miriade de atributos, como dados,
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hardware, algoritmos, aplicativos e talentos. Dessa forma, trata-se de uma tecnologia de uso
dual por exceléncia, de modo a ser usada para fins civis e militares. Suas aplicagdes permitem
que maquinas percebam e decidam mais rapidamente e com mais precisdo do que um humano,
o que pode representar uma vantagem competitiva e estratégica aos Estados.

Em termos de insumo diferencial para as forcas armadas, os aplicativos de IA podem
auxiliar na preparacdo, antecipacdo, decisdo e precisao de alvos com mais rapidez e eficiéncia.
Entretanto, conforme acentuado, sua adogdo exige o desenvolvimento de novas taticas e
conceitos operacionais para fatores como coleta e assimilagdo de dados superiores,
conectividade, poder de computacdo, algoritmos e seguranga do sistema. Diante disso, o
Departamento de Defesa dos EUA criou o JAIC - Joint Artificial Intelligence Center como
medida para tirar o maximo de proveito de suas capacidades, limites e o seu uso responsavel
pelas forcas armadas. Além disso, em 2020 langou-se um curriculo de educagao de principios
basicos de inteligéncia artificial, o qual apresente uma lista de 8 (oito) competéncias dividida

em niveis basico, intermediario a avangado, conforme pode ser observado na figura a seguir:

Figura 1: Curriculo baseado no nivel de compreensao e competéncia da area tematica

Competency Topic Competencies e Basic 0 Intermediate onanced
+ Intro to Al/ML concepts «  Computer vishon +  Military applications of Al
+ Key Terms = Al Robotics + Learning algorithms and training
Foundational Understand Al, Apply + Meural Networks & Deep Learning + Natural Language Processing models
¢ t Al, Advanced Al « Supervised / Unsupervised Learning  » Speech Recognition
Oncepts topics + Autonomy
+ Current Al uses in DoD
« Data in Al
+  Future Al Uses in DoD « Technical Future Al Uses in DoD + Doctrine
o Al Applications ID trends, 1D risks « Cyber Ritks & Vulnerabilities « Identifying Cyber Risks & + Explainable Al
« Biasin Al Vulnerabilities « Trust
o Data Management &  Manage, prep, and + Data-Driven Decisions & Culture « Visualization Tools + Data Engineering & Orchestration
Visualization visualize data = Data Preparation for ML + Data Warehousing
) . + Responsible Al Use throughout DOD - Responsible Al Use throughout DOD + Technical Issues in Responsible Al
a Responsible Al Operate ethically {intra) (&.5., measuring bias B faimess)
Program, SW eng., + Intro to Programming and Languages « Programming and Languages + Software F)evelwt
Infrastructure, . + Intro to Dol DeviecOps + Cloud Engineering
. cloud, computing, o )
Coding, & Software ; + Distributed Computing
testing, DevSecOps,
Development f « Al Infrastructure
Al frameworks « Al Computing Platforms
+ Data Analysis « Algebra and Calculus « Analytic & Empirical Methods
Mathematics, + Elements of Data Science « Statistics & Probability + Algebra, Linear Algebra, Calculus
o Statistics, & Data Performing analysis  « Intro to Algebra and Calculus « Data Analysis s Predictive Analysis
Science + Statistics & Probability + Principal Component Analysis
+ Machine Learning Theory
+  DevOps + Product Management
0 Al Delivery ET: ge pr?d‘ dev, + Agile & Innovative Leadership s Structure of Al Delivery
ery, strategy « Analytical Thinking « Military Strategy with Al Tech
+ Design Thinking «  UI/UX Design
9 Al Enablement Userl :;n;ﬂ; tdeﬂgn, + Data Rights, Property Rights, &
lega ghts Intellectual Property

Fonte: EUA, 2020, p. 10



Em arremate, percebe-se que as competéncias a serem adquiridas pelas forcas armadas
dos EUA abrange ndo somente o conhecimento de ferramentas de coleta, analise e engenharia
de dados, estatistica ou matematica, mas também o seu uso responsavel e estratégico pela sua
operabilidade ética, riscos de aplicabilidade (como vulnerabilidades no ambito cibernético),
dentre outros. Se o futuro da guerra chegou com os supercomputadores na Era do Big Data, as
forgas armadas mais poderosas do mundo certamente levarao a cabo a sua capacitagao holistica
pelos seus combatentes como diferencial de poder e influéncia de sua vontade nas relagdes
internacionais.
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