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1. A INTERNET NA CHINA

O primeiro acesso a Internet na China aconteceu em 1994 (XI JINPING, 2015), e desde
entdo o pais apresenta um rapido desenvolvimento em tecnologia de informacgdo. Seis anos apds
a insercao das redes no pais, 22.5 milhdes de chineses ja tinham acesso a Internet. Com base
em dados de junho de 2019, por sua vez, verificou-se que os usuarios das redes contabilizavam
854 milhoes, configurando, assim, a maior comunidade de usuarios de Internet no mundo
(Internet Network Information Center, 2016 apud ZENG; STEVENS; CHEN, 2017).

Desde a penetragdo das redes no Estado, reconhece-se a importancia que a difusdo do
uso da Internet, e, consequentemente, a promo¢do do avango tecnoldgico, tem no
desenvolvimento da economia nacional (SCIO, 2010). A grande propagacao da Internet entre
a populacao chinesa ¢, portanto, o0 marco doméstico para a politica da Republica Popular da
China sobre cibernética (ZENG; STEVENS; CHEN, 2017).

Em razao do alto acesso a Internet, foi efetivada a constru¢ao de uma forte infraestrutura
de informacao, desenvolvida uma economia de redes, e houve o estimulo ao desenvolvimento
cientifico (XI JINPING, 2015). Além disso, novas formas de legislacdo foram criadas, com
uma série de leis e regulamentos relativos a administragdo da Internet (SCIO, 2010), a fim de
garantir a seguranc¢a no novo dominio de propagac¢ao de poder eminente, tendo sido a primeira
delas criada em 1994.

Sobre o plano internacional, o presidente da Republica Popular da China, Xi Jinping
afirma que a posi¢@o do pais € de que a Internet deve ser governada de acordo com os mesmos
principios de outros campos das relagdes internacionais (XI JINPING, 2015 apud ZENG;
STEVENS; CHEN, 2017), prevalecendo, portanto, a soberania estatal e o principio de nao-
interferéncia, agora aplicado ao ciberespago. Além disso, a China considera a Organizacao das

Nagdes Unidas (ONU) como a unica forma de organizacdo administrativa internacional da
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Internet, através de seus procedimentos democraticos de escala mundial. Em conclusdo, em
oposi¢do a maioria dos paises ocidentais, a China advoga a Governanga da Internet baseada em

um modelo exclusivamente estatal (HSU; MURRAY, 2014).

2. A PAUTA SECURITARIA NO PAIS

Para Liu Jingbo ¢ Guo Xining (2012) , na obra Theory of National Security Strategy
(apud GOMES FILHO, 2017), existem trés interesses vitais e inegociaveis para a China, sobre
a sua propria seguranga enquanto Estado: a manutengdo da estabilidade politica sob a lideranga
do Partido Comunista Chinés (PCC); a manutencao da independéncia e da soberania (aplica-se
principalmente aos casos de Taiwan de e outras disputas territoriais maritimas), atingindo a
reunificacdo nacional; e a criagdo de um ambiente internacional favordvel (sua posicao de
membro permanente no Conselho de Seguranga da Organizagdo das Na¢des Unidas), dentro do
qual os paises do entorno estratégico sejam estaveis para favorecer ao interesse chingés.

Assim, objetivando introduzir a tematica da Seguranca e Defesa Cibernéticas da China
de modo a relacionéd-la aos seus interesses nacionais, constata-se que, figurando como um
espaco transversal, o Espaco Cibernético - este composto pelas camadas de infraestrutura ou
hardware, de aplicagdes ou software e cognitiva, relativa a estrutura humana - passa por todas
as dimensoes militares convencionais, ou seja, a terra, o ar, o mar e o espaco (VENTRE, 2012).
Portanto, na era do que se conhece como a 3* Revolugdo Industrial, compreendida pelos rapidos
avangos tecnologicos e, consequentemente, pelas reducdes nos custos da criagdo, do
processamento, da transmissdo e da busca por informagdes (NYE JR., 2012), originou-se um
novo veiculo de obtengdo de poder: o poder cibernético, atualmente essencial para a
manutencdo dos interesses nacionais citados, a exemplo da estabilidade, independéncia,
soberania, etc.

Como este dominio tem alta relagdo com a insercdo da Internet nos paises - apesar de
nao ser sindbnimo desta -, a preocupacdo em securitiza-lo, de modo a proteger a seguranca de
sua populagdo, das infraestruturas criticas localizadas dentro de seu territério, entre outros,
aparece frequentemente de modo simultaneo em seus documentos estratégicos. Na primeira
estratégia militar chinesa a tratar da tematica da Internet (China’s National Defense in 2004), o
termo “informatizacdo” ¢ tratado em cinco dos dez capitulos, inferindo que esta, como nova
ferramenta de guerra, “se tornou o fator-chave na ampliacdo da capacidade de combate das

Forcas Armadas” (SCIO, 2004, s. p., tradugdo nossa). Disto, pode-se interpretar que, ja no
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comego do século XXI, a China buscava investir na capacitagdo de suas For¢cas Armadas, para

que estas se adaptassem progressivamente ao contexto cibernético.

2.1. SEGURANCA E DEFESA CIBERNETICA NA CHINA

Com relagdo a Seguranca e a Defesa Cibernéticas, interpreta-se que os principais
organismos do pais ligados a coordenacdo e execucdao dessas questdes estdo fortemente
associados a figura estatal no caso da China.

O Partido Comunista Chinés veicula aqui como a instituigdo mais importante
politicamente, e, para além, o atual presidente do pais, Xi Jinping, detém o cargo politico de
maior relevancia em outros dois organismos internos vitais: de Secretario Geral do Partido
Comunista Chingés, e de Presidente da Comissao Militar Central - traduzido do inglés State
Central Military Commission, de acordo com o documento US-China Business Council (2017)
-, transformando-o na autoridade maxima dentro desse Estado.

Dado o exposto, alguns dos organismos especificos que perpassam a tematica da
Internet e, consequentemente, englobam politicas de Seguranca e/ou Defesa Cibernética do
pais, por sua vez, incluem a Comissao Central de Assuntos do Ciberespaco (do inglés Central
Cyberspace Affairs Commission), e sua subordinada, a Administragdo do Ciberespago da China
(do inglés Cyberspace Administration of China (CAC)), nas quais Xi Jinping assume também
o posto de presidente. Além disso, colaboram outros organismos, ndo criados especificamente
para estas politicas, mas que contribuem na elaboragdo e aplicagdo destas, a exemplo do
Ministério das Relagdes Exteriores (do inglés Ministry of Foreign Affairs of The People's
Republic of China (FMPRC)), o Escritorio de Informacao do Conselho de Estado (do inglés
State Council Information Office of the People's Republic of China (SCIO)), e, por fim, o
Ministério da Industria e Tecnologia da Informacdo (do inglés Ministry of Industry and

Information Technology of the People's Republic of China (MIIT)).
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