Rede CTIDC

Pro-Defesa IV - Ciéncia, Tecnologia e Inovagao em Defesa:
Cibernética e Defesa Nacional

A Russia, o Ciberespaco e uma estratégia nacional

Danniel Garcia Barbosa de Figueiredo?
Eduardo de Ré3

Thassia Barbosa de Menezes*

De acordo com o portal Internet World Stats®, a Rissia é o maior pais da Europa em
termos de usudrios conectados a internet. Sdo mais de 116 milhdes de pessoas em territorio
russo com acesso a rede. Mas esse numero, por si s, ndo expressa a realidade digital do pais.
Para entendermos a visao da Russia sobre ter tantas pessoas com acesso a uma infinidade de
informagdes e sobre o ciberespaco em geral, em primeiro lugar, precisamos entender o contexto
no qual o pais esta inserido atualmente e, apds isso, analisar alguns dos principais documentos
russos referentes ao setor cibernético.

Apos o final da URSS - da qual era o centro - a Federacdo Russa enfrentou uma série
de dificuldades econdmicas e politicas. Esse contexto passa a se modificar no final dos anos
1990, com o boom dos precos das commodities energéticas em conjunto com a reformulagdo
regulatoria e acionaria da cadeia de petréleo e gas no governo Putin (2000-2008) (SANTANA,
2015). Vale lembrar que a Russia tem grandes reservas de petroleo e as maiores reservas de gas
natural do mundo, fundamentais para o abastecimento da Europa.

Durante os governos Putin (2000-08 e 2012 at¢ atualmente) e de Medvedev (2008-2012)
esse foi o principal caminho para a recuperagdo da economia. O petréleo e o gas natural que,
somados, em 1999 correspondiam a 20% das receitas tributarias federais, em 2011 passaram a
representar 49% - paralelamente, de 1999 a 2008 o PIB russo cresceu em média 6,9% ao ano
(SANTANA, 2015).

Apesar de a recuperagdo econdmica ter ocorrido, o poderio global do pais - ou a0 menos
a visdo que se tem dele - ndo ¢ o mesmo dos tempos soviéticos. Um bom ilustrativo disso ¢ a

famosa fala do entdo presidente dos Estados Unidos, Barack Obama, em 2014, classificando o
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GEPPIC.

% Graduando em Relagdes Internacionais pela Universidade Federal de Santa Catarina — UFSC e pesquisador no
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5 Disponivel em: https://www.internetworldstats.com/stats4.htm#europe. Acesso em 10 de maio de 2020.
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pais como um “Regional Power”¢

. Ainda assim, a ascensdo de Putin deu forcas a uma corrente
na Russia que visa a restauracao do poder e do papel russo no mundo (SVARIN, 2016). Mais
detalhadamente, de acordo com Bobo Lo (2018), a politica internacional da Russia de Putin ¢
marcada por 4 elementos: (1) uma identidade e ideologia tipicamente russas, segundo as quais
0 pais se entende como “especial”, destinado a ser um great power, € ndo apenas um rule-taker
- ¢ que se sustenta na sua presenga no Conselho de Seguranga, na grandeza de territorio e em
seu poderio militar; (2) uma cultura estratégica que prioriza o uso do hard power, € ¢ marcada
por acdes friamente calculadas. Isso se reforgou através da decep¢do com o Ocidente no pos-
Guerra Fria. Enquanto acreditava que receberia igual stafus na nova ordem pos Guerra Fria e
tentava estabelecer cooperacdo estratégica com os Estados Unidos e Europa, a Rlissia enxerga
que foi deixada na mao, se vendo atacada economicamente e através das tentativas de expansao
da OTAN; (3) um forte componente da visao do proprio Putin, que € o “arbitro final” do que se
constitui o interesse nacional russo e que visa, com seus atos (como o da invasdo da Crimeia),
passar uma imagem de Russia forte para o mundo; (4) uma forte capacidade de improvisagao
tatica em meio a oportunidades, exemplificada na aproximag¢ao com a China em meio a crise
de 2008, para diminuir sua dependéncia do Ocidente € na propria anexagdo da Crimeia, em
2014, em meio as instabilidades na Ucrania. (LO, 2018).

Contudo, por mais que boa parte desses elementos (forte nacionalismo, sentimento de
grandeza, busca por status de igualdade) tendem a apontar para um certo saudosismo do cenario
da posicdo e do respeito a Russia no século XX, também ndo ha diividas de que o pais tem plena
ciéncia dos elementos que diferenciam o cendrio mais recente. Em famoso artigo em 2013, o
general russo Valery Gerasimov apontou o mundo do século XXI como marcado por
fragilidades, com conflitos podendo partir de instabilidades internas (GERASIMOYV, 2013).

Seguindo essa linha, Charles Bartle (2016) evidenciou com mais clareza a questdo
trazida pelo general russo. De acordo com ele, o elemento chave que podemos adquirir a partir
do texto de Gerasimov ¢ a percep¢ao de que, para a Russia, no mundo pos Guerra-Fria, a
soberania de regimes nao ocidentais se encontra ameagada por politicas de controle
estadunidense, tais como uso massivo de propaganda, da internet e de midias sociais. Ou seja,
o elemento da informagao, ja forte na guerra fria, ¢ agora ainda mais relevante na estratégia do
Ocidente. Conforme aponta Bartle “A Russia acredita que o padrao de mudanca forcada
patrocinada pelos EUA tem sido amplamente substituido por um novo método. Em vez de uma

evidente invasdo militar, os primeiros atos de um ataque dos EUA vém da parcela de uma

*Disponivel em: https://www.theguardian.com/world/2014/mar/25/barack-obama-russia-regional-power-ukraine-
weakness. Acesso em 20 de junho de 2020.
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oposic¢ao politica através de propaganda estatal (por exemplo, CNN, BBC), a Internet ¢ midias
sociais e organizagdes ndo governamentais (ONGs). Apds introduzir a dissidéncia politica, o
separatismo e/ou o conflito social com sucesso, o governo legitimo tem uma dificuldade
crescente em manter a ordem.” (BARTLES, 2016, p. 32)’.

Assim, a0 mesmo tempo em que passa por um processo de reafirmagdo politico-
econdmica, ¢ demonstra for¢a na corrida militar tradicional - como com seus mais recentes
testes de misseis hipersonicos® - o pais também se vé ameacgado por elementos que partem de
um conflito informacional, no qual aquelas 116 milhdes de pessoas com acesso a internet se
tornam possiveis fragilidades.

O proprio presidente Putin, em entrevista a jovens jornalistas russos em 2014, declarou
que a internet ¢ “um projeto da CIA” e alertou sobre os perigos que existem ao fazer buscas na
plataforma’. Da mesma forma, o Coronel aposentado A.A.Bartosh (2018) em revista do
Ministério da Defesa do pais'?, afirmou que “as enormes consequéncias destrutivas do uso de
armas cibernéticas em uma guerra hibrida permitem hoje comparar a extensao de seu impacto
nas for¢as armadas, na industria, nos transportes ¢ na populagdo do pais com os resultados do
uso de armas nucleares. Isso sugere a necessidade de elevar a chamada dissuasdo cibernética a
par da nuclear” (BARTOSH, 2018, s. p.)!!. Dessa forma, ndo ¢ de se estranhar os diversos

elementos referentes a prote¢do de informagao presentes nos documentos russos sobre o tema.

O que dizem os documentos russos?

Os documentos oficiais do governo russo sdo promulgados em sua grande maioria

através de decretos presidenciais e possuem carater de leis federais. Suas diretrizes projetam a

7 [Tradugdo nossa] Texto original: Russia believes that the pattern of forced U.S.-sponsored regime change has
been largely supplanted by a new method. Instead of an overt military invasion, the first volleys of a U.S. attack
come from the installment of a political opposition through state propaganda (e.g., CNN, BBC), the Internet and
social media, and nongovernmental organizations (NGOs). After successfully instilling political dissent,
separatism, and/or social strife, the legitimate government has increasing difficulty maintaining order.

8 Disponivel em: https://www.nytimes.com/2019/12/27/us/politics/russia-hypersonic-weapon.html. Acesso em 20
de junho de 2020.

° Disponivel em: <https://exame.com/mundo/internet-e-projeto-da-cia-diz-vladimir-putin/2/>. Acesso em: 04 de
Junho de 2020.

"Disponivel em: https://www.mid.ru/en/foreign_policy/official documents/-
/asset publisher/CptICkB6BZ29/content/id/2542248

! [Tradugdo nossa] Texto original: “OrpoMHbIe paspyIIUTENBHBIE TTOCIIEACTBHS UCTIONB30BAHUS KUOEPOPYKHUS B
THOpUIHON BOWHE MO3BOJISIOT YK€ CEro/lHSI CPaBHUBATh MACIITaObl €ro BO3/CHCTBHUS HA BOOPYKEHHBIC CHIIBI,
MIPOMBIIUICHHOCTh, TPAHCIOPT M HACEJICHWE CTPaHbl C PE3yJbTaTaMH NPHMEHEHUS SAEPHOTO OpPYXHS. ITO
TOBOPHT O HEOOXOIMMOCTH BBIABIKECHHSI TaK HA3bIBAEMOTO KHOEPHETHUECKOTO CAEPKUBAHUS HA OWH YPOBEHb C
SIEPHBIM ™


https://www.nytimes.com/2019/12/27/us/politics/russia-hypersonic-weapon.html
https://exame.com/mundo/internet-e-projeto-da-cia-diz-vladimir-putin/2/
https://www.mid.ru/en/foreign_policy/official_documents/-/asset_publisher/CptICkB6BZ29/content/id/2542248
https://www.mid.ru/en/foreign_policy/official_documents/-/asset_publisher/CptICkB6BZ29/content/id/2542248

Rede CTIDC

Pro-Defesa IV - Ciéncia, Tecnologia e Inovagao em Defesa:
Cibernética e Defesa Nacional

organizag¢ao social, econdmica e politica do pais para se adaptar ao novo dominio. A visdo que
a Russia possui sobre o ambito cibernético diverge da visdo ocidental tradicional de livre
circulacao de informagdes, especialmente no que diz respeito a percepgao de ameacas (GILES,
2011). O ciberespago ¢ denominado pela Federagdo Russa como “espaco da informacao” e a
conceituacdo possui um fundamento holistico que passa por uma andlise dos efeitos
psicologicos e sociologicos que a disseminagdo de informagdes causa na sociedade (GILES,
2012).

No ano de 2011, o governo outorgou o documento “Convencdo sobre Seguranga

Internacional da Informacdo™!?

, responsavel por indicar os objetivos do pais no ambito do
ciberespaco ¢ da seguranga cibernética na esfera internacional. Nele, fica destacado o desejo do
pais em assegurar a livre troca de informacdes e tecnologias entre as nagdes, desde que i1sso nao
afete a soberania nacional e as caracteristicas politicas, historicas e culturais da nagdo.

O governo russo demonstra vontade em cooperar internacionalmente de maneira a
contribuir na construc¢ao de relacdes saudaveis entre os Estados no ambito cibernético. Porém,
ressalta que preza pela liberdade estatal no desenvolvimento do seu ciberespaco, sem
interferéncias externas para determinar os seus interesses, métodos e o potencial militar que
sera utilizado para combater as ameagas e agcdes agressivas no espago cibernético, de modo a
garantir a sua seguranca cibernética (FEDERACAO RUSSA, 2011).

Um dos argumentos utilizados no documento sao os esforcos que a Russia tem
despendidos na Organizacdo das Nacdes Unidas (ONU) para que a organizagdo multilateral
seja a principal responsavel pela governanga global da internet. Como principal exemplo
empirico, o governo enfatiza a primeira Ciipula Mundial relacionada a governanca da internet
que ocorreu em 2003 e ficou conhecida como a Cupula Mundial sobre a Sociedade da
Informagao (Capula Mundial da WSIS), realizada sob o gerenciamento da ONU. O maior
resultado da Cupula foi o estabelecimento do Grupo de Trabalho em Governanga da Internet
(WGIG), que contou com a participagdo ativa da Russia (KASSENOVA, 2013).

Apo6s dois anos, o governo russo elaborou o documento “Conceito da Estratégia de

Seguranga Cibernética Russa (2013)”13

, expondo que a natureza transfronteirica do
ciberespaco, sua dependéncia em tecnologias da informagdo e o seu uso pelos cidaddos russos
ocasionam novas oportunidades, como a digitalizagdo de servi¢os € modernizagao de processos

administrativos, mas ao mesmo tempo desenvolvem novas ameagas ao pais, como possiveis

12 [Tradugdo nossa] Texto original: Convention on International Information Security.

13 [Tradugdo nossa] Texto original: KOHI[EITL{ISI CTPATETMU KUBEPEE30ITACHOCTH POCCUIICKOI
®EJEPALTIN.
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danos aos direitos, interesses € meios de subsisténcia de um individuo, organizacao e/ou 6rgaos
governamentais (FEDERACAO RUSSA, 2013, p. 1),

O Estado, o setor privado e a sociedade civil sdo elencados como os setores
fundamentais na estratégia russa. O documento delimita as fungdes desses atores, sendo o
Estado responsavel pela regulacdo legal da seguranga cibernética e pela coordenagdo entre os
atores; as corporacdes privadas sdo encarregadas por garantir a seguranca cibernética das
infraestruturas criticas de propriedade privada, implementando os padroes de seguranca
definidos pelo poder publico; e a sociedade civil tem a responsabilidade de aumentar a sua
consciéncia digital e fornecer feedbacks aos esfor¢os governamentais e empresariais
(FEDERACAO RUSSA, 2013).

Sendo assim, a cooperagao entre os trés setores ¢ levada em consideracao pelo governo
russo para atingir uma seguranga cibernética capaz de salvaguardar a nagdo, pois a parceria
entre eles estimula e promove o desenvolvimento tecnolégico do pais (FEDERACAO RUSSA,
2013). No documento “Doutrina da Seguranga da Informacio na Federagio Russa (2016)”!°, ¢
avaliado que a dependéncia em componentes eletronicos, softwares, computadores e
equipamentos de telecomunicacdo do exterior pode comprometer o desenvolvimento
socioeconomico do pais e colocar a Russia em uma situagdo de vulnerabilidade perante os
interesses geopoliticos dos outros paises (FEDERACAO RUSSA, 2016).

Dessa forma, as metas para o ciberespaco estabelecidas pelo governo sao apresentadas
na publicagdo oficial “Estratégia para o Desenvolvimento da Sociedade da Informagdo na
Federa¢do Russa para 2017-2030 (2017)”'®, consistindo: “(i) na formacdo de um espago da
informagdo que leve em consideracdo as necessidades dos cidaddos russos em obter
informacodes confiaveis e de qualidade; (i1) no desenvolvimento da infraestrutura de informagao
e comunicacao na Federagao Russa; (iii) na criacdo e aplicagdo de tecnologias da informacao e
comunicag¢do russas, assegurando sua competitividade internacional; (iv) na formacao de uma
nova base tecnoldgica para o desenvolvimento das esferas economicas e sociais; (v) na garantia

dos interesses nacionais na area da economia digital” (FEDERACAO RUSSA, 2017, p. 5)"".

4 [Tradugdo nossa] Texto original: HaHeceHHs ypoHA HpaBaM, MHTEPECAM M KU3HEIEATEIBHOCTH JMUHOCTH,
OpraHM3aliH, TOCYJapCTBEHHBIX OPTaHOB.

15 [Tradugio nossa] Texto original: Doctrine of Information Security of the Russian Federation.

16 [Traducdo nossa] Texto original: O CrpaTeruu pasBuTHs MH(POPMALMOHHOTO oOmecTBa B Poccmiickoit
®enepanun Ha 2017 - 2030 roas!.

7 [Tradugdo nossa] Texto original: a) hopMupoBanue HHPOPMALHOHHOTO HPOCTPAHCTBA C YUETOM MOTPeOHOCTE!H
TpaXXJaH U 00IIecTBa B IMOJyYEHNH Ka4eCTBEHHBIX U JJOCTOBEPHBIX CBEJCHUI; 0) pa3BUTHE HH(POPMAIIMOHHON U
KOMMYHHUKAIIMOHHON WH(pacTpykTypbl Poccuiickoit ®enepamum; B) CO3MaHWE W MPUMEHEHHE POCCHHCKUX
MH(GOPMAIMOHHBIX ¥ KOMMYHMKAI[HOHHBIX TEXHOJOTHH, OOecleueHne WX KOHKYPEHTOCIIOCOOHOCTH Ha



Rede CTIDC

Pro-Defesa IV - Ciéncia, Tecnologia e Inovagao em Defesa:
Cibernética e Defesa Nacional

Outro ponto enfatizado pelo governo russo ¢ o aspecto da soberania nacional. No mesmo
documento expressa-se a necessidade de adaptar as regulagdes estatais da esfera informacional
de maneira interna para prote¢do da soberania, ja que os mecanismos legais internacionais sao
insuficientes para defender as soberanias dos Estados e regulamentar uma sociedade da
informagdo a nivel global (FEDERACAO RUSSA, 2017). E importante ressaltar que ndo ha
normas e convengdes internacionais formais que regulam o ciberespago global, bem como nao
ha uma governanga global da internet. A Federacdo Russa observa isso como um aspecto
desfavoravel, visto que considera que muitos paises estdo construindo e aprimorando suas
capacidades tecnoldgicas da informagdo perseguindo propésitos militares (FEDERACAO
RUSSA, 2016).

Desse modo, enquanto nao se estabelece um cenario internacional que passe confianca
de estabilidade e cooperagdo ao governo russo, a tendéncia € que o pais continue se fortalecendo
e se organizando internamente nessa area, tanto defensiva quanto ofensivamente. A visdo
estratégica que possui em relagdo ao ciberespago perpassa pela sua grande preocupacdo com a
soberania nacional e com o sentimento de grandeza destacado. Na auséncia de regulamentos e
normas internacionais para o espago cibernético, a Russia considera que o uso irrestrito desse
ambiente ¢ capaz de afetar o cendrio doméstico e causar instabilidades no pais. Isso se torna
ainda mais preocupante se adicionado ao aspecto de que a informagao tem sido a principal
estratégia do Ocidente para desestabilizar regimes nao-ocidentais, conforme apontamos. A
concepg¢ao russa para a prote¢ao das informagdes em territorio nacional, portanto, € justificada

pela ameaga externa que o ciberespago global representa na percepcao do pais.
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