1an

TECNOLOGIA, CIBERNETICA
E DEFESA

CIRO TELLES E GILLS VILLAR-LOPES ESPAGO EXTERIOR COMO DOMINIO DA GUERRA E A
PROTECAQ DOS ATIVOS ESPACIAIS FERNANDO HENRIQUE CASALUNGA, MARCOS AURELIO
GUEDES DE OLIVEIRA E EDUARDO MUNHOZ SVARTMAN PANDEMONIO GIBERNETICO: 0
USO DO CIBERESPAGO PARA CONSECUGAD DE OBJETIVOS ESTRATEGICOS DA CHINA NO
CONFLITO SIND-INDIANO (2020-2021) GABRIEL OLEGARIO E GRACIELA DE CONTI PAGLIAR

POLITICAL-STRATEGIC PERSPECTIVES OF HYBRID WARFARE IN THE CZECH REPUBLIC
JESSICA GRASS| E DANIELLE JACON AYRES PINTO 0 SISTEMA DE DEFESA GIBERNETICA
DO BRASIL: DINAMICA CIVIL-MILITAR E MATURIDADE DEMOCRATICA MARCELO MALAGUTTI
REGULATING STATES CYBER-BEHAVIOUR: OBSTACLES FOR A CONSENSUS

1 PVP. 850 €
I d n Instituto Quadrimestral
da Defesa Nacional




NACAO E DEFESA

Diretora

Isabel Ferreira Nunes
Editor

Luis Cunha
Assistente Editorial
Antonio Baranita

Conselho de Redagio
Isabel Ferreira Nunes, Luis Cunha, Rui Garrido, Patricia Daechnhardt, Pedro Seabra

Conselho Editorial Nacional

André Barrinha (Universidade de Bath), Ana Paula Brandao (Universidade do Minho), Ana Santos Pinto (FCSH,
Universidade Nova de Lisboa), Antdnio Horta Fernandes (FCSH, Universidade Nova de Lisboa), Anténio Paulo
Duarte (Instituto da Defesa Nacional), Armando Marques Guedes (Faculdade de Direito, Universidade Nova de
Lisboa), Bruno Cardoso Reis (ISCTE-IUL), Carlos Branco (IPRI), Daniel Pinéu (Universidade de Amesterdao),
Francisco Proenga Garcia (Universidade Catdlica Portuguesa), Jodo Vieira Borges (Comissdo Portuguesa de Historia
Militar), José Luis Pinto Ramalho (Exército Portugués), José Manuel Freire Nogueira (Universidade Auténoma de
Lisboa), Luis Leitao Tomé (Universidade Autonoma de Lisboa), Manuel Ennes Ferreira (ISEG), Maria do Céu Pinto
(Universidade do Minho), Maria Francisca Saraiva (Instituto da Defesa Nacional e Instituto Superior de Ciéncias
Sociais e Politicas, Universidade de Lisboa), Mendo Castro Henriques (Universidade Catélica Portuguesa), Miguel
Monjardino (Universidade Catdlica Portuguesa), Paulo Jorge Canelas de Castro (Universidade de Macau), Paulo
Viegas Nunes (Academia Militar), Raquel Freire (Universidade de Coimbra), Sandra Baldo (Instituto Superior de
Ciéncias Sociais e Politicas, Universidade de Lisboa), Teresa Ferreira Rodrigues (FCSH, Universidade Nova de
Lisboa), Vasco Rato (Universidade Lusiada), Vitor Rodrigues Viana (Exército Portugués).

Conselho Consultivo Nacional

Abel Cabral Couto (Exército Portugués), Antonio Martins da Cruz (Universidade Lusiada), Anténio Vitorino
(Organizagao Internacional das Migragoes), Antonio Silva Ribeiro (Armada Portuguesa), Carlos Gaspar (IPRI),
Celso Castro (Fundagdo Getulio Vargas), Jodo Salgueiro (Eurodefense), José Manuel Durio Barroso (Goldman Sachs
International), Luis Valen¢a Pinto (Universidade Auténoma de Lisboa), Luis Moita (Universidade Auténoma de
Lisboa), Manuel Braga da Cruz (Universidade Catolica Portuguesa), Maria Carrilho (ISCTE-IUL), Nuno Severiano
Teixeira (FCSH, Universidade Nova de Lisboa).

Conselho Consultivo Internacional

Bertrand Badie (Sciences Po, Paris), Christopher Dandeker (King’s College, London), Christopher Hill (University of
Cambridge), George Modelski (University of Washington), Josef Joffé (Hoover Institution), Ken Booth (University
of Aberystwyth), Lawrence Freedman (King’s College, London), Robert Kennedy (US Army War College), Todd
Sandler (University of Texas).

Editorial Board

André Barrinha (University of Bath), Ana Paula Branddo (University of Minho), Ana Santos Pinto (Faculty of Social
and Human Sciences, Nova University of Lisbon), Anténio Horta Fernandes (Faculty of Social and Human Sciences,
Nova University of Lisbon), Anténio Paulo Duarte (National Defence Institute), Armando Marques Guedes (Law
Faculty, Nova University of Lisbon), Bruno Cardoso Reis (ISCTE-University Institute of Lisbon), Carlos Branco
(Portuguese Institute of International Relations), Daniel Pinéu (University of Amsterdam), Francisco Proenga Garcia
(Portuguese Catholic University), Jodo Vieira Borges (Portuguese Commission of Military History), José Luis Pinto
Ramalho (Portuguese Army), José Manuel Freire Nogueira (Auténoma University), Luis Leitdo Tomé (Auténoma
University), Manuel Ennes Ferreira (Lisbon School of Economics and Management), Maria do Céu Pinto (University
of Minho), Maria Francisca Saraiva (National Defence Institute and Institute of Social and Political Sciences), Mendo
Castro Henriques (Portuguese Catholic University), Miguel Monjardino (Portuguese Catholic University), Paulo
Jorge Canelas de Castro (University of Macau), Paulo Viegas Nunes (Military Academy), Raquel Freire (University
of Coimbra), Sandra Baldo (Institute of Social and Political Sciences), Teresa Ferreira Rodrigues (Faculty of Social
Sciences, Nova University of Lisbon), Vasco Rato (Lusiada University), Vitor Rodrigues Viana (Portuguese Army).

Nacao e Defesa 2



National Advisory Board

Abel Cabral Couto (Portuguese Army), Anténio Martins da Cruz (Lusiada University), Antonio Vitorino
(International Organization for Migration), Anténio Silva Ribeiro (Portuguese Navy), Carlos Gaspar (Portuguese
Institute of International Relations), Celso Castro (Foundation Getulio Vargas), Jodo Salgueiro (Eurodefense
Portugal), José Manuel Durdo Barroso (Goldman Sachs International), Luis Valenga Pinto (Auténoma University),
Luis Moita (Auténoma University), Manuel Braga da Cruz (Portuguese Catholic University), Maria Carrilho (ISCTE-
University Institute of Lisbon), Nuno Severiano Teixeira (Faculty of Social and Human Sciences, Nova University of
Lisbon).

International Advisory Board

Bertrand Badie (Sciences Po, France), Christopher Dandeker (King’s College, UK), Christopher Hill (University of
Cambridge, UK), George Modelski (University of Washington, USA), Josef Joffé (Hoover Institution, USA), Ken
Booth (University of Aberystwyth, UK), Lawrence Freedman (King’s College, UK), Robert Kennedy (US Army War
College, USA), Todd Sandler (University of Texas, USA).

Capa

Nuno Fonseca/nfdesign

Normas de Colaboragdo
Consultar final da revista

Propriedade, Edicdo e Sede da Redacdo

Instituto da Defesa Nacional

Calgada das Necessidades, 5, 1399-017 Lisboa

NIPC: 600014002

Tel.: 21 392 46 00 Fax.: 21 392 46 58 E-mail: idn.publicacoes@defesa.pt www.idn.gov.pt

Pré-Impressio, Impressdo e Acabamento

EUROPRESS - Indtstria Grafica

Rua Jodo Saraiva, 10-A - 1700-249 Lisboa — Portugal

Tel.: 218 444 340 Fax.: 218 492 061 E-mail: geral@europress.pt www.europress.pt

Direitos de Autor (c) 2022 Nagdo e Defesa | Copyright (c) 2022 Nagdo e Defesa

cc) (1)

Esta publicagdo estd licenciada sob a Licenga Creative Commons Atribuigao 4.0 Internacional. Para ver uma cdpia

desta licenga, visite http://creativecommons.org/licenses/by/4.0/
This publication is licensed under the Creative Commons Attribution 4.0 International License. To view a copy of this
license, visit http://creativecommons.org/licenses/by/4.0/

ISSN 0870-757X Publicagéo Eletronica ISSN 2183-9662

Depésito Legal 54 801/92

Tiragem 400 exemplares

Anotado na ERC Registada na Latindex — Sistema Regional de Informagao em Linha para Revistas Cientificas
da América Latina, Caraibas, Espanha e Portugal; MIAR, RedAlyC e JSTOR.
Disponivel no RCAAP - Repositério Cientifico de Acesso Aberto de Portugal

As opinides livremente expressas nas publicacées do Instituto da Defesa Nacional vinculam
apenas os seus autores, ndo podendo ser vistas como refletindo uma posicio oficial do
Instituto da Defesa Nacional ou do Ministério da Defesa Nacional de Portugal.

3 Nacao e Defesa



Editorial 5
Isabel Ferreira Nunes

Espago Exterior como Dominio da Guerra e a Protecao
dos Ativos Espaciais 9
Ciro Telles e Gills Villar-Lopes

Pandemonio Cibernético: o Uso do Ciberespago para Consecugao de

Objetivos Estratégicos da China no Conflito Sino-Indiano (2020-2021) 27
Fernando Henrique Casalunga, Marcos Aurélio Guedes de Oliveira e

Eduardo Munhoz Svartman

Political-Strategic Perspectives of Hybrid Warfare in the Czech Republic 51
Gabriel Olegirio e Graciela de Conti Pagliari

O Sistema de Defesa Cibernética do Brasil: Dinamica Civil-Militar e
Maturidade Democrética 69
Jéssica Grassi e Danielle Jacon Ayres Pinto

Regulating States Cyber-Behaviour: Obstacles for a Consensus 93
Marcelo Malagutti

Extra Dossié
Estado de Direito versus Pandemia:

a Acdo da Policia de Seguranga Publica 117
Bruno Garcés e Sénia Morgado

Nacao e Defesa 4



EDITORIAL

Este nimero tematico da Nagdo e Defesa analisa os novos desafios tecnologicos
trazidos pela exploragdo do espaco sideral e cibernético no campo da defesa.
Trata-se de um projeto realizado em cooperacdo com académicos brasileiros das
areas de seguranga e defesa de institui¢des de ensino superior, civis e militares,
selecionados pelo Programa de Apoio ao Ensino e a Pesquisa Cientifica em Defesa
Nacional do Ministério da Defesa do Brasil com o apoio de varias universidades
daquele pais.

O primeiro artigo, da autoria de Ciro Telles e Gills Villar-Lopes analisa o espaco
exterior como dominio de conducdo da guerra e protecdo dos ativos espaciais,
numa perspetiva multiplicadora do poder militar. Os autores consideram que
algumas forgas armadas incorporam ja os ativos espaciais nas suas estratégias e
doutrinas, analisando o seu impacto.

O uso do ciberespago como ativo estratégico no conflito sino-indiano de 2020-2021,
na perspetiva da China, € o tema do artigo assinado por Fernando Henrique Casa-
lunga, Marcos Aurélio Guedes de Oliveira e Eduardo Munhoz Svartman. Os auto-
res consideram que o dominio do ciberespago amplia a assimetria de poder entre
adversdrios regionais.

Por sua vez, Gabriel Olegario e Graciela de Conti Pagliari analisam as implicacdes
politico-estratégicas da guerra hibrida na Chéquia, evidenciando a tendéncia para
securitizar as ameacas hibridas, em virtude da guerra de (des)informagao.

Ainda no campo da cibernética, Jéssica Grassi e Danielle Jacon Ayres Pinto anali-
sam o sistema de defesa cibernética do Brasil a partir da andlise da dinamica civil-
-militar existente neste setor. A este propdsito consideram existir uma baixa
participagdo e controle civil das For¢as Armadas e dificuldades em estabelecer um
dialogo efetivo entre civis e militares.

No ambito da mesma tematica, Marcelo Malagutti reflete sobre os obstaculos para
um consenso sobre normas internacionais que regulem as ciberofensas patrocina-
das por Estados. Em causa esta a regulacdo do comportamento cibernético dos
Estados. A andlise engloba a aplicabilidade das regras atuais de conflitos armados
ao contexto cibernético.

Na se¢do “Extra Dossié”, destaque para o artigo assinado por Bruno Garcés e Sénia
Morgado sobre a agdo da Policia de Seguranga Publica (PSP) em ambiente de pan-
demia. Os autores analisam a a¢ao diferenciada da PSP em situacgdo de estado de
excecao e as dinadmicas geradas entre aquela forca e a agdo participativa e civica dos
cidadaos.

Uma tltima nota para referir que a dire¢ao editorial da revista Nagdo e Defesa deci-
diu, por uma questdo de coeréncia e em respeito pela redacdo original, manter a
grafia em vigor no Brasil para os artigos assinados pelos autores brasileiros.

Isabel Ferreira Nunes
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Resumo

Os sistemas e servigos baseados no espago
exterior tém ganhado destaque ao revolucio-
narem diferentes areas e representarem fator
multiplicador do poder militar. Nao a toa,
algumas forgas armadas ndo s6 incorporaram
ativos espaciais em suas estratégias, como
também criaram organizagdes e doutrinas
militares voltadas exclusivamente para esse
dominio. Nesse sentido, o objetivo do pre-
sente artigo consiste em debater a importan-
cia do espago para o poder militar em
especifico para o Brasil, e a consequente
necessidade de protecdo dos ativos espaciais.
O recorte temporal se delimita de 1991 até
2022, compreendendo a chamada Segunda
Era Espacial. O marco tedrico parte dos con-

ceitos de Paradigmas Estruturais, de Colin
Gray, e Comando do Espaco, de Everett Dol-
man e John Klein, e na teoria dos Cinco Anéis,
de John Warden. Sao trazidos exemplos que
ilustram como grandes poténcias tém utili-
zado seu poder espacial para atingir objetivos
politicos, em que pese a atuacdo de Estados
Unidos e China nessa seara. Ao final, suge-
rem-se, a luz das andlises conceituais e da
casuistica, algumas iniciativas para a defesa
espacial brasileira, visando a garantia do
Comando do Espago.

Palavras-chave: Brasil; Comando do Espaco;
Poder Aeroespacial.
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Abstract
Outer Space as a Domain of War and the Pro-
tection of Space Assets

Outer space-based systems and services have
gained prominence by revolutionizing different
areas and representing a multiplier factor for mil-
itary power. No wonder, some armed forces not
only incorporated space assets into their strate-
gies, but also created military organizations and
doctrines focused exclusively on this domain. In
this sense, the objective of this article is to discuss
the importance of space for military power, speci-
fically for Brazil, and the consequent need to pro-
tect space assets. The time frame is delimited from
1991 to 2022, comprising the so-called Second
Space Age. The theoretical framework is based on

Artigo recebido: 25.07.2022
Aprovado: 11.11.2022
https://doi.org/10.47906 /ND2022.163.01

the concepts of Structural Paradigms, by Colin
Gray, and Space Command, by Everett Dolman
and John Klein, and on the theory of the Five
Rings, by John Warden. Examples are presented
that illustrate how great powers have used their
space power to achieve political goals, despite the
performance of the United States and China in
this area. At the end, we suggest, in the light of the
conceptual analysis and the casuistry, some initi-
atives for the Brazilian space defense, aiming to
guarantee the Space Command.

Keywords: Brazil; Space Command; Aerospace
Power.
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Espaco Exterior como Dominio da Guerra e a Protecao dos Ativos Espaciais

Introducao

Durante as ultimas décadas, sistemas baseados ou auxiliados por tecnologia espa-
cial tém revolucionado diversas areas, como ciéncia e tecnologia (C&T), economia
e telecomunicagdes, além de representarem verdadeiros fatores multiplicadores de
forga para o poder militar. E nesse contexto que o chamado Comando do Espaco, a
ser tratado aqui, passa a representar um paradigma estratégico na forma de plane-
jar e conduzir operagdes militares voltadas ou baseadas em ativos espaciais, cons-
tituindo-se, assim, como condicionante para o desenvolvimento e a soberania dos
Estados no século XXI, a exemplo do que se vé na guerra russo-ucraniana ou em
testes isolados conduzidos pelas grandes poténcias da atualidade.

Dada tal importancia dos ativos espaciais, bem como a consequente revolucao
informacional, é quase certo que os servigos baseados na 6rbita terrestre venham a
impactar o equilibrio de poder nas relagdes internacionais nos anos seguintes e que
tal infraestrutura passe a constituir alvo estratégico nas guerras do futuro. A partir
dessas consideragoes, o presente trabalho gira em torno da assimilacdo do espaco
como um novo dominio da guerra e seus impactos estratégicos para o Brasil.

Para tanto, estabelece-se como objetivo geral contextualizar o papel do setor espa-
cial para o poder militar, tendo em vista que a compreensao da importancia do
espacgo e da necessidade de projetar sua exploracao auxilia os Estados na busca por
soberania em meio a multidimensionalidade como tendéncias das guerras do
futuro. Entendemos que, devido a acensdo do espago como um dos trés setores
estratégicos para o Brasil em 2008, esta ¢ uma preocupagdo que norteia estrategistas
— civis e militares — deste pais.

Como marco tedrico para iluminar as andlises aqui desenroladas, utilizam-se os
conceitos de Paradigmas Estruturais, de Gray (1996), que aborda a evolugdo da
guerra em virtude dos avangos tecnoldgicos, e de Comando do Espaco, desenvol-
vido pelos pensadores do poder espacial Dolman (2002) e Klein (2006). Paralela-
mente, alicerca-se também na ideia de Paralisia Estratégica e na teoria dos Cinco
Anéis, de Warden (1988), que auxiliam na compreensio da relevancia estratégica
dos ativos espaciais em um cendrio de beligerancia.

Em termos metodolégicos, o trabalho tem carater exploratério e documental e uti-
liza como fontes documentos oficiais e literatura especializada em Estudos Estraté-
gicos e Poder Aeroespacial. O recorte temporal se inicia em 1991, que compreende
o inicio da chamada Segunda Era Espacial' (CEPIK, 2011) com a Guerra do Golfo,
e vai até o ano da escritura deste artigo, ou seja, 2022, que marca o uso, sem prece-

1 Periodo marcado pela ampliagdo da exploracdo do espago por outros atores que ndo apenas
Estados Unidos e Rissia e maior protagonismo dos ativos espaciais para os setores civis e
militares.
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dentes de ativos espaciais e baseados no espago no contexto da Guerra Russo-
-ucraniana e a consolidacdo do chamado New Space, por empresas privadas como a
Space-X.

De modo a compreender, especificamente, como o Brasil pode melhor garantir a
protecdo de seus ativos espaciais, compara-se o caso brasileiro com o da China, pais
escolhido em virtude do enfoque paradigmatico dado a garantia de seu Comando
do Espaco. Entende-se que esta é, pois, uma alternativa para o Brasil e para paises
com caracteristicas semelhantes.

O texto estd dividido em quatro se¢des principais. Inicialmente, expde-se a influén-
cia dos meios espaciais para o poder militar, como abordado por Gray (1996) e
atestado nos conflitos do Kosovo em 1999 e Iraque em 2003. Na segunda segdo,
destaca-se a importancia estratégica dos ativos espaciais a luz da ideia de Paralisia
Estratégica e na teoria dos Cinco Anéis, de Warden (1988), para, na se¢ao seguinte,
abordar o conceito de Comando do Espaco e as potenciais ameagas aos ativos espa-
ciais na atualidade. A quarta se¢do aborda os cases chinés, como exemplo de esforco
no sentido de assegurar o Comando do Espago, e brasileiro, para, por fim tecermos
as consideracoes finais.

1. O Uso do Espaco e sua Importancia para o Poder Militar

De acordo com Klein (2006), as atividades espaciais de um pais podem ser dividi-
das em quatro categorias: civil, comercial, Inteligéncia e militar. Dentre os mais de
trés mil satélites colocados em orbita, existem equipamentos destinados as mais
diferentes finalidades, com o intento comum de prover suporte a vida na Terra.
Desde as telecomunicagdes, passando pelas transagdes financeiras, previsao do
tempo e de catdstrofes naturais, além da exploragdo cientifica, a humanidade se
encontra, na atualidade, dependente dos meios satelitais para as mais diversas ati-
vidades ordindrias e extraordindrias.

Em relacdo ao uso comercial do espago, por exemplo, ressalta-se que a natureza
dual das distintas tarefas desempenhadas pelos satélites — tais como telecomunica-
¢Oes, geolocalizagdo, sensoriamento remoto, agricultura e defesa nacional — propi-
ciou o desenvolvimento do chamado New Space, i.e., maior protagonismo do setor
privado nas atividades espaciais, a exemplo da SpaceX e da Virgin Galactic. Esse
novo modelo de exploracdo espacial proporciona oportunidades tanto para a
cadeia produtiva diretamente ligada ao ramo quanto para outras dreas, como eco-
nomia, satide, mineracao e meio ambiente. Todavia, devido a seu amplo leque de
possibilidades, também serve para fins militares — e, portanto, politicos —, tal como
ocorreu com a utilizacdo da constelacdo Starlink, da SpaceX, no atual conflito do
leste europeu (DUFFY, 2022).

Nacao e Defesa 12
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A facilidade e economicidade com que cargas tteis® podem, atualmente, ser lanca-
das ao espago fizeram da exploragdo espacial um negécio consideravelmente ren-
tavel, desde a concepcao de satélites passando pelo langamento em si. De acordo
com a Satellite Industry Association (SIA), em seu ultimo “Relatério Anual sobre a
Industria de Satélites”, o faturamento do setor em 2021 foi de mais de US$ 386
bilhdes, sendo que a projecao é ultrapassar US$ 1 trilhdo em 2040 (SIA, 2022).
Assim, o uso comercial do espago, em transbordamento, possui potencial de impul-
sionar a industria tecnolégica e promover pesquisa e desenvolvimento (P&D) nessa
area sensivel, vindo a impactar positivamente diversos outros setores civis e mili-
tares. Nesse sentido, o caso norte-americano se revela um exemplo emblemético de
como a corrida espacial desempenhou papel preponderante para seu avancado
parque industrial, em que os investimentos em infraestrutura e capacitacao realiza-
dos pela National Aeronautics and Space Administration (NASA), nas décadas de
1950 e 1960, contribuiram, sobremaneira, para consolidar o setor aeroespacial.

No que tange ao poder militar, cabe destacar que as mudangas proporcionadas
pelos ativos espaciais ndo representam a tinica transformacao na forma de conduzir
as guerras atuais, mas a tltima e mais significativa de uma série de verdadeiros
paradigmas estruturais (GRAY, 1996) que envolvem o fendmeno politico da guerra.
Tal marco, trazido pelo estrategista britanico Colin Gray, se revestiu de maior rele-
vancia durante a participacdo norte-americana na Guerra do Golfo de 1991. Ja a
partir das campanhas no Kosovo em 1999 e no Iraque em 2003, constata-se a con-
solidagdo do papel da interface espacial no combate moderno: enquanto os EUA
utilizaram 52 satélites durante o primeiro conflito do Golfo, na segunda guerra do
Iraque em 2003 foi empregado pelo menos o dobro desse ntimero no apoio as forcas
da coalizdo. Nesse sentido, estima-se que os norte-americanos tenham obtido 95%
de suas informagdes de Inteligéncia, vigilancia e reconhecimento (IVR) provenien-
tes de satélites e, da mesma forma, 90% das comunicagdes militares e 100% da
navegacdo (CHENG, 2011). Assim, similarmente a importancia que o poder aéreo
passou a representar para o combate ao longo do século XX, o poder espacial tam-
bém parece constituir, atualmente, fator essencial para o emprego dos demais com-
ponentes do poder militar.

Neste ponto, faz-se necessério diferenciar dois conceitos que tém ganhado forca e
adeptos na literatura revisada: militarizagdo e armamentizagdo do espago. Por um
lado, a primeira resulta da colocagao, em Orbita, de satélites de IVR (HENRY, 2008),
cuja tecnologia de coleta de informagdes contribui estrategicamente para o atingi-
mento dos interesses dos Estados que a detém e, da mesma maneira, proporcionam
apoio logistico as tropas no teatro de operagdes (TO). Por outro lado, a armamenti-
zagdo caracteriza o dominio espacial como um ambiente de combate, seja por meio

2 Carga 1til é a parte de um veiculo espacial que se destina a cumprir os objetivos da missao.
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do langamento, a érbita terrestre, de armas — ou dispositivos que possam vir a se
tornar uma —, seja por sua utilizacdo para infringir danos a oponentes, com uso de
armas nao cinéticas, sabotagem de satélites via malware, dentre outras possibilida-
des.

Nesse contexto, observa-se que, de acordo com a taxonomia dos Paradigmas Estru-
turais proposta por Gray (1996), o poder espacial deixa de possuir o carater de
Componente Marginal, no periodo de 1942 a 1957 — época de seu surgimento, com
o primeiro voo do V-2 nazista e o lancamento do Sputnik soviético —, e passa a
representar um Componente Indispenséavel, a partir da Guerra do Golfo de 1991,
constituindo-se atualmente em um verdadeiro War Winner, conforme se mostra na
Figura 1.

Figura 1
Utilidade Estratégica do Poder Espacial

?
D =——
C
B
— A —
| | | | | | | | |
1 1 1 1 1 1 1 1 1
1940 1950 1960 1970 1980 1990 2000 2010 2015
1942
first V-2 flight
1957
first earth flight

A. Experimental/marginal adjunct to terrestrial forces
B. Useful and important adjunct

C. Indispensable adjunct

D. Independent war winner

Fonte: GRAY (1996).

Conforme exposto, e tendo em vista a imprescindibilidade dos meios espaciais
para o efetivo emprego das Forcas Armadas, de acordo com Gray (1996), € licito
inferir que o espago exterior podera se consolidar como mais um dominio da guerra
em um futuro préximo, algo que, por exemplo, o também clausewitziano Lonsdale
(1999) ja toma como realidade.

Nacao e Defesa 14



Espaco Exterior como Dominio da Guerra e a Protecao dos Ativos Espaciais

2. A Importancia Estratégica do Dominio Espacial

Ainda no sentido de elucidar a importancia dos meios espaciais para o emprego do
poder militar, é véalida a andlise de tal fato a luz da ideia de Paralisia Estratégica e
da teoria dos Cinco Anéis, de John Warden (1988), as quais estao intimamente rela-
cionadas entre si.

Para a devida compreensao, remete-se a Sun Tzu, que prega em “A Arte da Guerra”
que os verdadeiros vencedores das batalhas sao aqueles exércitos capazes de supe-
rar o oponente sem a necessidade de lutar. Com isso, Sun Tzu afirma que uma
rapida incapacitagdo do inimigo é essencial. Hoje, como se vé nos conflitos na Ucra-
nia e na Siria, por exemplo, o uso de drones remotamente pilotados — em alguns
casos, via satélite — tem sido uma estratégia que materializa o pensamento milenar
do general chinés.

Ap6s a Primeira Guerra Mundial, John Frederick Charles Fuller (1878-1966) e Basil
H. Liddell Hart (1895-1970) foram os primeiros estrategistas modernos a se dedicar
ao conceito de Paralisia Estratégica. Em 1919, Fuller desenvolveu o que talvez tenha
sido o primeiro plano operacional moderno com o propésito de paralisar o inimigo.
Além disso, o estudioso defendia que a maneira mais eficiente de se destruir a forga
militar oponente era por meio da guerra psicolégica. Similarmente, Liddell Hart
assumia que a maneira mais potente e econdmica de se combater era paralisar o
oponente por meio da incapacitagdo em vez de aniquild-lo (FADOK, 1995). Nesse
mesmo sentido, o Coronel John Warden, um dos estrategistas responsédveis pelo
planejamento das campanhas norte-americanas na Guerra do Golfo em 1991, con-
cebeu o modelo dos cinco anéis, o qual foi utilizado contra as forcas iraquianas
durante o mencionado conflito.

De acordo com Warden (2005), a guerra moderna nao deve mais visar a destruicao
total do oponente, mas, sim, fazer com que o oponente ceda aos objetivos da forca
atacante, de modo a atingir seus objetivos politicos com os menores custos e esfor-
gos possiveis. Para tanto, os planejamentos devem buscar o ataque aos chamados
Centros de Gravidade (CG) do inimigo, que sdo seus pontos mais vulneraveis e
que, quando destruidos, podem levar a sua paralisia. A Figura 2 ilustra a teoria de
Warden, com os cinco anéis concéntricos, organizados de dentro para fora da
seguinte maneira: lideranca, sistemas orgéanicos essenciais, infraestrutura, popula-
¢ao e forgas militares no terreno (WARDEN, 1995).

15 Nacao e Defesa



Ciro Telles e Gills Villar-Lopes

Figura 2
Os Cinco Anéis, de Warden
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Fonte: FADOK (1995).

Ainda em consonancia com o autor, os anéis que compdem o sistema sdo interde-
pendentes entre si, ou seja, cada um possui uma fungdo e mantém certo grau de
relacionamento com os demais (WARDEN, 1995). Em sua teoria, Warden realiza
uma analogia com o corpo humano, comparando o anel mais interno com nosso
cérebro, capaz de controlar as demais partes do corpo, sendo assim a parte mais
critica do sistema. Tal anel consiste na “Lideranga”, as pessoas responsdveis pelas
tomadas de decisdes, capazes de definir os rumos de uma guerra. Dessa forma, o
dominio das informagdes e das comunicagdes, fatores fundamentais para os deci-
sores, representa condicao sine qua non para o sucesso em combate. E especialmente
neste ponto em que o setor espacial pode se transformar de uma varidvel interve-
niente para uma independente — nossa hip6tese aqui levantada — que possa explicar
ou conduzir a vitéria nas guerras hodiernas e do futuro.

Como ja exposto, a exploragao do espaco tem jogado um papel cada vez maior para
a humanidade, ao longo do século XXI, e, assim, governos, empresas e até mesmo
individuos se tornaram dependentes de satélites e das tecnologias de informacao e
comunicacdo (TIC) para as mais diversas atividades, incluindo, do ponto de vista
estratégico, o suporte a infraestruturas criticas nacionais e binacionais — a exemplo
do que ocorre com Brasil-Paraguai e EUA-Canadd — e, em especial, ao emprego do
poder militar, o que, de acordo com a teoria dos Cinco Anéis, acaba por transformar
as estruturas aeroespaciais — sejam elas em solo, sejam em dérbita — em um complexo
Centro de Gravidade para qualquer Estado.

Em face de tamanha importancia da infraestrutura espacial, as principais poténcias
mundiais tém buscado assegurar sua prote¢ao por meio do chamado Comando do
Espago, uma extrapolagdo oriunda da estratégia naval e que é abordada na préxima
secao.
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3. Do Comando do Espaco e suas Ameacas

Costumeiramente interpretado de maneiras distintas na literatura revisada, o
Comando do Espaco ja foi abordado por Dolman (2002) como uma condigdo asso-
ciada a ideia de controle militar do meio espacial e de negacdo de seu uso por
outros atores. Contudo, tal conceito, a nosso ver, pode ser definido de forma mais
completa, a exemplo do seguinte:

[...] capacidade de um pais garantir por meios préprios o seu acesso e uso do espago
em tempos de paz e de guerra, bem como a habilidade de impedir um adversario de
lhe negar tal proveito. Isto é, a capacidade que um pais tem de assegurar o acesso as
suas proprias linhas de comunicagao espaciais para propdsitos civis, comerciais, mili-
tares e de inteligéncia (CEPIK, 2011, p. 2).

De modo semelhante, Klein (2006) argumenta que o Comando do Espago pode ser
exercido de trés formas distintas, simultaneas e complementares entre si, a saber:
presenga, coercio e forga, as quais contariam com a participacao direta ou indireta
de outros setores, como econdmico e cientifico-tecnoldgico. Primeiro, o Comando
do Espaco que é garantido pela presenca mantém ativos espaciais na orbita terres-
tre em nuimero suficiente para que determinado Estado seja minimamente reco-
nhecido no cendrio internacional como uma poténcia espacial. Podendo ser
alcancado em tempos de paz e pelo desenvolvimento tecnoldgico, tal Comando
garantiria, a seus detentores, a influéncia necessdria em tratados e féruns interna-
cionais — como o Committee on the Peaceful Uses of Outer Space (COPUOS) das
Nagdes Unidas —, influindo, portanto, na agenda da politica internacional. Por sua
vez, o Comando do Espaco via coer¢do envolve o uso direto ou indireto da forca,
visando impedir que outros atores tenham acesso ao espaco ou influenciando
mudangas de posicionamento no tocante a contendas ou tratados nessa érea.
Finalmente, o exercicio do Comando pela for¢a implica a constituicdo de verdadei-
ras capacidades militares e o emprego de acdes hostis contra a infraestrutura
espacial, meios, ativos, rotas, posi¢des, usos e aplicagdes derivadas da presenca no
espaco por outros Estados.

Para paises cujos programas espaciais ainda sdo incipientes, como o Brasil, Klein
(2006) afirma que, apesar de uma vitéria em ambiente espacial ser pouco provével,
a contestacdo do Comando do Espaco ainda seria possivel por meio de a¢des nao
militares e, até mesmo, militares, via diplomacia, economia e Inteligéncia.
Considerando-se a teoria dos Cinco Anéis, de Warden, e a busca do Comando do
Espago pelos atuais players espaciais, por meio da coer¢do ou da forga, pode-se
inferir que a infraestrutura aeroespacial dos paises pas