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Introducao

Com o advento da internet, o volume de informagdes disponiveis aos lideres dos
Estados aumentou consideravelmente, dificultado seu gerenciamento. Esse fendmeno,
alinhado ao crescente numero de atores internacionais que ameacam a integridade do
Estado, deu origem a nocdo de Defesa Cibernética e Seguranga Cibernética
(CARVALHO, 2011). O primeiro conceito estd relacionado com o “conjunto de acdes
defensivas, exploratdrias e ofensivas, no contexto de um planejamento militar, realizadas
no espago cibernético”, enquanto o segundo esta associado a “prote¢do e garantia de
utilizacdo de ativos de informagdo estratégicos, principalmente os ligados as
infraestruturas criticas da informagdo (redes de comunicagdes e de computadores e seus
sistemas informatizados) que controlam as infraestruturas criticas nacionais.” (idem, p.

18).

Tendo isso em vista, ¢ interessante lancarmos luz a forma como o Brasil tem
cooperado no ambito internacional para melhorar o seu desempenho em termos de defesa
e seguranga cibernética. Para isso, serdo observados ao longo do texto os atos
internacionais assinados pelo pais entre 2011 e 2020 que tratam sobre a cooperagdo na
area cibernética de modo que seja possivel identificar quando os atos foram assinados,
em quais governos eles ocorreram, quais sao 0s paises ou organizagdes com quem o Brasil
coopera e quais sao os objetivos estabelecidos nessa interagao. Esses atos internacionais
estdo disponiveis na plataforma Concordia', do Ministério das Relagdes Exteriores, €

foram coletados a partir da ferramenta de busca avangada disponivel no site.
Os Atos Internacionais (2011-2020)

Em primeiro lugar, serdo expostos inicialmente quantos atos foram assinados que
contemplam esse setor no periodo determinado e em que ano eles ocorreram. Entre 2011

e 2020 foram realizados sete acordos internacionais, dos quais dois aconteceram em 2011,

! https://concordia.itamaraty.gov.br/



um em 2015, um em 2017, um 2018 e dois em 2020. Isso significa que trés desses atos

ocorreram no governo Dilma, dois no governo Temer e dois no governo Bolsonaro.

Grifico 1 — Atos Internacionais assinados por ano
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Fonte: Elaboragao do autor.
Grafico 2 — Atos Internacionais assinados por governo
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A proxima variavel a ser apresentada diz respeito sobre os parceiros do Brasil na
cooperacao. Todos os sete acordos foram assinados com parceiros diferentes, sendo eles:

Reino Unido, Peru, China, Europol, Chile, India e Suriname. Trés desses parceiros sao



do continente americano, dois s3o da Europa e dois sdo da Asia. Além disso seis deles

sdo paises e apenas um € uma organizacao internacional.

Grafico 3 — Atos Internacionais assinados por continente

Grafico 3
3
2
1
0
América Europa Asia
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Tendo isso em vista, agora serdo apresentados quais os objetivos estabelecidos na
cooperagdo no setor cibernético. O primeiro ato a ser evidenciado ¢ o Memorando de
Entendimento entre o Brasil e o Reino Unido da Gra-Bretanha e Irlanda do Norte para
Aprofundar a Cooperagio nas Areas de Seguranca e Combate ao Crime, realizado em 27
de outubro de 2011. Nesse Memorando de Entendimento ambas as partes se
comprometem em desenvolver e fortalecer a cooperacdo em diversas areas, como a
seguranga de portos, aecroportos e fronteiras, combate ao crime organizado transnacional,
lavagem de dinheiro e, dentre outras, o crime cibernético. Apesar de o setor cibernético
ndo ser foco Unico desse ato internacional, o Brasil e o Reino Unido estabelecem que essa
cooperagdo vai se dar através do compartilhamento de informagdes e do fornecimento de
capacitagdo, incluindo o “compartilhamento de inteligéncia e cooperagdo mutua no

combate aos crimes descritos” (BRASIL, 2011, p. 1)

O segundo ato assinado durante essa década foi o Ajuste Complementar ao
Acordo Bésico de Cooperagdo Cientifica e Técnica entre o Brasil e o Peru para a
Implementagdo do Projeto “Capacitagdo Técnica para Repressao do Crime Organizado

no Peru”, realizado em 31 de outubro de 2011. Nesse Ajuste Complementar ¢ firmado



entre Brasil e Peru a implementacdo de um projeto cujo objetivo € apoiar o fortalecimento
institucional da Policia Nacional do Peru nas areas de repressdo a diversos crimes,

incluindo os de delitos cibernéticos.

O terceiro ato que de alguma forma contemplo o setor cibernético ¢ o Plano de
Acdo Conjunta entre o Governo da Republica Federativa do Brasil ¢ o Governo da
Republica Popular da China 2015-2021, realizado em 19 de maio de 2015. Pouco ¢
discutido sobre esse setor durante o Plano de A¢do Conjunta, mas ainda assim Brasil e

China reiteram a importancia da seguranca cibernética para ambos os paises.

Na sequéncia, em 11 de abril de 2017 ¢ assinado entre o Brasil e o Servigo Europeu
de Policia (Europol) um Acordo de Cooperagdo Estratégica em que ¢ acordado o
estabelecimento de relagdes de cooperacdo entre as duas partes para apoiar os paises da
Unido Europeia e o Brasil na prevengdo e combate a diversos crimes internacionais,
dentre eles os crimes cibernéticos. A cooperacao se daria através da troca de informagdes,
intercadmbio de conhecimentos especializados, relatorios gerais de situacdo, dentre outros

procedimentos estabelecidos.

Jaem 21 de novembro de 2018 ¢ estabelecido um Acordo de Livre Comércio entre
Brasil e Chile, em que no seu Artigo 10.11: Cooperacdo em Assuntos de Seguranca

Cibernética ¢ firmado o compromisso de desenvolver:

(a) as capacidades de suas entidades nacionais responsaveis em
matéria de segurancga cibernética e de resposta a incidentes de
seguranc¢a informatica; (b) mecanismos de colaboracdo para
cooperar na identificagdo e mitigagdo de praticas maliciosas
ou dissemina¢do de codigos maliciosos que afetem as redes
eletronicas das Partes, os dados pessoais dos usudrios ou a
protecdo contra o acesso ndo autorizado a informacgdes ou
comunicagdes privadas, ¢ (c) mecanismos de colaboracao
para cooperar na identificacdo e mitigacdo de praticas
criminosas como pedofilia, trafico de drogas e apologia a
outros crimes. (BRASIL, 2018).

O sexto acordo da década é o Acordo entre o Brasil ¢ a India sobre assisténcia
juridica matua em matéria penal, assinado no dia 25 de janeiro de 2020. E definido nesse
acordo que os dois paises devem conceder assisténcia juridica mutua em matéria penal, a
qual deve incluir os procedimentos de identificar, rastrear, pesquisar, localizar, restringir,
apreender, confiscar, bloquear e alienar produtos e instrumentos de diversos tipos de

crime, dentre eles os crimes cibernéticos.



Por fim, no dia 24 de novembro de 2020 ¢ assinado o Acordo Complementar ao
Acordo Basico de Cooperagao Cientifica e Técnica entre o Brasil e o Suriname para a
Execug¢do do Projeto “Apoio a Criagdo do Centro de Resposta aos Incidentes de
Seguranga Cibernética no Suriname”. O objetivo desse acordo € justamente implementar
o referido projeto, que tem como finalidade fortalecer a infraestrutura e as competéncias
técnicas do centro de resposta. Cabe ao Brasil nesse acordo designar e enviar técnicos
brasileiros ao Suriname para realizar as atividades de cooperagao e ao Suriname designar

técnicos surinameses para participar de cursos de capacitacao.
Conclusao

O que ¢ possivel concluir a partir da analise realizada nesse texto ¢ que ainda ha
muito que percorrer para que seja estabelecida uma cooperagao internacional consolidada
no setor cibernético. Em seis dos sete atos essa area € apenas um “acessorio” em meio a
uma cooperacdo mais ampla. Apenas no acordo assinado com o Suriname a questdo da
seguranga cibernética ¢ tema unico abordado pelas partes. No Acordo de Livre Comércio
realizado com o Chile em 2018 a seguranca cibernética recebe uma aten¢ao maior, mas
sem dedicacdo exclusiva ao tema. Nos demais atos hd uma maior preocupagdo em
combater e reprimir a realizagdo de diversos tipos de crimes internacionais, sendo os
crimes cibernéticos um dentre varios outros. Por fim, ¢ importante salientar também a
completa auséncia de mengdes ao setor cibernético em um contexto de planejamento
militar, o que indica que o Brasil ainda lida com essa problemaética a partir de dindmicas

domésticas do que por meio da cooperacdo com outros paises.
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